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제1장 서 론

제1절 연구의 배경 및 필요성

클라우드 컴퓨팅, 인공지능(AI), 사물인터넷(IoT) 등 다양한 정보통신 기술이 발전하

면서 우리 삶에서 웹 서비스의 의존도가 급격히 증가하고 있다. 이에 따라 공공기관, 기

업, 개인 등 다양한 계층의 핵심 인프라로 위치했으며, 동시에 공격자들에게 매력적인

공격 표적이 되고 있다. 한국인터넷진흥원(KISA)이 발표한 2024년 2분기 침해사고 유

형 Top 10 자료에 의하면, 전체 침해사고 중 65% 이상이 웹과 관련된 사고로 나타났

다. 이는 웹이 여전히 주요 공격 벡터로 악용되고 있음을 의미하며, 단순한 시스템 보호

를 넘어 웹 애플리케이션 자체의 취약점을 진단하고 대응하는 것이 보안의 핵심 과제라

고 생각한다. 또한, 한 연구에 따르면 평균적인 웹 애플리케이션에서는 약 15개의 취약

점이 발견되며, 이 중 2개 이상은 치명적인 보안 위협으로 분류된다. 이러한 수치는 웹

서비스가 복잡해질수록 보안 위협이 비례하여 증가함을 보여주며, 기존의 수동적이고

일회성 중심의 보안 점검 방식만으로는 현재의 웹 보안 환경에 효과적으로 대응하기 어

렵다는 한계를 드러낸다. 특히 KISA의 침해사고 통계에 따르면, 웹 기반 공격은 연평균

증가율을 훨씬 넘어서는 약 60%의 급증세를 보이고 있어, 웹 보안 취약점에 대한 체계

적이고 자동화된 진단 방법론이 필요하다.

제2절 연구의 목표

본 연구는 기술의 발전으로 계속해서 발전해가는 웹 기반 사이버 위협의 심각성을 인

식하고, 이러한 문제에 대한 효과적인 대응 방안을 찾는 것에 목표한다.

첫째, OWASP Top 10 2021에서 정의된 주요 웹 취약점들의 종류와 발생 원인과 잠재

적 위험 요소에 대한 근본적인 원인에 대해 분석하고, 이를 통해 웹 취약점의 근본적인

발생 원인을 이해하고자 한다.

둘째, 인공지능(AI) 기반 공격, 랜섬웨어의 진화, 제로데이 공격, API 및 클라우드 보안

위협 등 최신 웹 공격 트렌드에 대해 분석하여 진화하는 보안 위협에 대해 빠르게 대비

할 수 있도록 한다.

마지막으로, OWASP ZAP, Arachni, Wapiti와 같은 오픈 소스 웹 취약점 스캐너들의

기능과 장단점에 대해 분석하고 테스트 환경에서 실제로 사용하여 진단 결과를 통해 오

픈 소스 스캐너의 효과를 검증하며, KISA 취약점 분석 및 평가 방법 상세 가이드의 점

검 방법을 기반해서 제작된 파이썬 스크립트를 테스트 사이트에 점검하여, 오픈 소스



스캐너들과의 진단 결과에 대해 비교 및 분석한다. 이를 통해 제작한 스크립트의 개선

사항 및 웹 서비스 구축 및 운영 시 실질적인 활용 가능한 진단에 대한 방법론을 제시

하고자 한다. 본 연구는 이러한 과정을 끊임없이 연구하여 웹 환경에서 지속 가능한 보

안을 추구하는 중요한 배경이 될 수 있도록 하는 목표를 하고 있다.



제2장 관련 연구

제1절 OWASP Top 10 웹 취약점

1. A01:2021 - Broken Access Control

접근 제어 실패는 인증된 사용자의 작업 범위를 제한하는 보안 메커니즘이다. 접근

제어 실패란, 제한이 제대로 적용되지 않아 공격자가 권한 외 기능이나 데이터에 접근

할 수 있는 상태를 말한다. 이는 OWASP Top 10 2021에서 가장 심각한 위험 요소로

선정될 정도로 발생 빈도가 높고 피해 규모가 크다. 이러한 정책은 애플리케이션 전반

에 일관되게 적용되어야 하며, 서버 측에서 강제되어야 한다.

특히, 클라우드 환경에서는 IAM(Identity and Access Management) 설정 오류로 인한

접근 제어 실패 사례가 증가하고 있다. 예를 들어, AWS S3 버킷에 대한 접근 권한 설

정이 부족해 민감한 데이터가 외부에 노출되는 사례가 발생하고 있다.

▶ 주요 발생 원인 및 형태

1) 불충분한 인가 : 사용자 역할 또는 권한 수준에 따른 접근 제한이 미흡한 경우를

의미한다. 이로 인해 일반 사용자가 관리자 기능에 접근하거나, 다른 사용자의 데이터를

조회, 수정, 삭제할 수 있다. 예를 들면, URL이나 API 엔드포인트 경로를 추측하여 접

근하거나, 요청 파라미터의 사용자 ID 값을 변경하여 타인의 정보에 접근하는 방식이

있다.

2) 경로 조작 : 사용자 입력값(주로 파일명이나 경로)에 대한 검증 없이 파일 시스템

경로를 구성할 때, 상위 디렉터리 이동 문자를 사용하여 웹 서버 루트 디렉터리 외부의

민감한 파일(예: 설정 파일, 소스 코드, 시스템 파일 /etc/passwd 등)에 접근하거나 다운

로드하는 취약점이다.

3) 관리자 페이지 노출 : 적절한 접근 제어 없이 관리자 기능 페이지가 외부에 노출되

어, 추측이나 검색 엔진을 통해 발견될 경우 비인가 사용자가 접근하여 시스템을 제어

할 수 있는 위험이다.

4) 부적절한 인가 : 데이터베이스 키 값이나 파일명과 같은 내부 구현 객체 참조가 UR

L이나 파라미터에 직접 노출되고, 이에 대한 접근 권한 검증이 누락된 경우, 공격자가

참조 값을 조작하여 다른 사용자의 정보에 접근할 수 있다.



5) CORS(Cross-Origin Resource Sharing) 설정 오류 : 웹 브라우저의 동일 출처

정책을 완화하기 위한 CORS 설정 시, 접근을 허용하는 출처를 지나치게 넓게 설정(예:

* 사용)하면 악의적인 다른 도메인에서 해당 웹 애플리케이션의 리소스에 접근할 수 있

게 된다.

6) 파일 업로드 권한 통제 실패 : 파일 업로드 기능 자체에 대한 접근 권한 검증이 미

흡하거나, 업로드된 파일이 저장되는 디렉터리에 대한 접근 제어가 부적절하여 비인가

사용자가 파일을 업로드하거나, 업로드된 악성 파일에 접근하여 실행시킬 수 있는 경우

이다.

2. A02:2021 - Cryptographic Failures

암호화 실패는 개인 식별 정보(PII), 금융 정보, 인증 정보, 건강 정보 등 민감한 데이

터를 보호하는 과정에서 암호화 기술이 부적절하게 적용되었거나 누락된 경우를 의미한

다. 이 항목은 OWASP 2017의 “민감 데이터 노출”에서 명칭이 변경되었으며, 단순 결

과보다 실패의 원인과 방식에 초점을 맞추고 있다.

암호화 실패는 주로 데이터 전송 또는 저장 시점에서 발생하며, 취약하거나 오래된 알

고리즘의 사용, 키 관리 미흡, 암호화 누락 등이 주요 원인으로 작용한다.

▶ 주요 발생 원인 및 형태

1) 민감 데이터 평문 전송 : 로그인 자격 증명, 개인 정보, 신용카드 정보 등 민감 정

보를 HTTP와 같은 비보안 프로토콜로 암호화 없이 전송하는 경우이다. 이 경우 공격

자는 네트워크 스니핑을 통해 데이터를 탈취할 수 있으므로, 반드시 TLS 기반의 HTT

PS를 사용해야 한다.

2) 민감 데이터 평문 저장 : 데이터베이스나 파일 시스템에 비밀번호, 주민등록번호 등

민감 정보를 암호화하지 않고 저장하는 경우이다. 이 경우, 데이터베이스가 유출될 경우

심각한 개인정보 침해로 이어질 수 있다. 비밀번호는 반드시 Salt를 추가한 강력한 해시

함수(예: bcrypt, scrypt, Argon2)를 사용해야 하며, 다른 민감 정보는 검증된 암호화 알

고리즘(예: AES)을 사용하여 암호화해야 한다.

3) 취약하거나 오래된 암호화 알고리즘 사용 : MD5, SHA-1과 같은 해시 함수나 DE

S, RC4 같은 대칭키 암호화 알고리즘은 현재 보안 강도가 충분하지 않아 사용해서는

안 된다. 검증된 최신 표준 알고리즘을 사용해야 한다.

4) 부적절한 키 관리 : 암호화 키를 소스 코드에 하드 코딩하거나, 안전하지 않은 방식

으로 저장/전송하거나, 주기적으로 교체하지 않는 등 키 관리 부실은 암호화 체계를 무

력화시킨다.



5) 오류 메시지를 통한 정보 노출 : 암호화/복호화 과정의 실패 시, 지나치게 상세한

오류 메시지를 사용자에게 노출하면 시스템 내부 정보나 암호화 방식에 대한 힌트를 제

공할 수 있다.

6) 부적절한 난수 생성 : 세션 ID, 비밀번호 재설정 토큰, 암호화 키 등을 생성할 때

예측 가능한 난수를 사용하면 공격자가 값을 추측할 수 있다. 암호학적으로 안전한 난

수 생성기(CSPRNG)를 사용해야 한다.

3. A03:2021 - Injection

인젝션 취약점은 외부에서 입력된 검증되지 않은 입력 데이터가 애플리케이션의 명령

어 또는 쿼리문의 일부로 삽입되어, 공격자가 비정상적인 명령 실행이나 데이터 접근을

유도할 수 있는 보안 취약점을 의미한다. 이 취약점은 웹 애플리케이션뿐만 아니라 다

양한 환경에서 발생할 수 있으며, 중대한 보안 위협으로 간주된다. 주로 입력값에 대한

적절한 유효성 검사 부족 또는 이스케이프 처리가 누락된 경우 발생한다.

▶ 주요 발생 원인 및 형태

1) SQL Injection : 사용자 입력값이 적절한 필터링 또는 이스케이프 처리 없이 SQL

쿼리에 포함되어, 데이터베이스를 조작할 수 있는 대표적인 공격 기법이다. 이를 통해

공격자는 민감 정보 유출, 데이터 변조 및 삭제, 인증 우회, 시스템 명령어 실행 등을

수행할 수 있다.

2) Cross-Site Scripting(XSS) : 공격자가 웹 페이지에 악의적인 스크립트(주로 Java

Script)를 삽입하여, 해당 페이지를 방문하는 다른 사용자의 브라우저에서 자동 실행되

도록 유도하는 공격이다. 이를 통해 세션 탈취, 악성 사이트 리디렉션, 키 로깅, 피싱 등

의 행위가 가능하다. XSS는 Stored, Reflected, DOM 기반 XSS 등 다양한 유형이 있으

며, 입출력 값에 대한 이스케이프 처리, CSP(Content Security Policy) 적용 등을 통해

방어할 수 있다.

3) OS Command Injection : 사용자 입력값이 운영체제 명령어를 실행하는 함수의 인

자로 사용될 때, 이를 조작하여 임의의 시스템 명령어를 실행시키는 공격이다. 심각한

경우 서버 제어권 탈취로 이어질 수 있다.

4) LDAP Injection : 입력값이 필터링 없이 LDAP 쿼리에 포함될 경우, 공격자가 디

렉터리 서비스 구조를 조작하거나 권한을 탈취할 수 있다.

5) XPath Injection: 입력값이 필터링 없이 XPath 쿼리에 포함되어, XML 기반 데이

터 구조를 조작하여 민감 정보에 접근할 수 있다. SQL 인젝션과 유사하나, 대상이 XM

L이라는 부분이 다르다.



6) SSI Injection : 서버 측 Include 지시문에 사용자 입력이 포함될 때, 공격자가 악의

적인 SSI 지시어를 삽입하여 서버에서 임의의 명령을 실행 또는 파일 내용을 노출을

유도할 수 있다.

7) 기타 : NoSQL 인젝션, SMTP 인젝션, ORM 인젝션 등 다양한 데이터 처리 경로에

서 발생 가능하다. 입력값이 실행 가능한 문맥에 포함되는 모든 경우 잠재적인 인젝션

위험이 존재한다.

4. A04:2021 - Insecure Design

안전하지 않은 설계는 소프트웨어 개발 생명주기 초기에 보안 요구사항이 충분히 고

려되지 않아서 발생하는 근본적인 보안 취약점을 의미한다. 이는 단순한 구현 오류와

달리 설계 단계에서의 구조적 결함으로 인해 시스템 아키텍처 전반에 걸쳐 심각한 영향

을 미칠 수 있다. 위협 모델링 부재, 불완전한 비즈니스 로직, 안전한 설계 패턴 미적용

등 다양한 원인으로 발생하며, 이후 개발 단계에서 코드가 아무리 견고하게 작성되더라

도 보안 결함이 제거되지 않는 위험성을 내포하고 있다.

▶ 주요 발생 원인 및 형태

1) 위협 모델링 부재 또는 부족 : 개발 초기 단계에 잠재적인 보안 위협을 식별, 분석,

평가하는 위협 모델링이 수행되지 않거나 미흡할 경우, 공격 경로를 사전에 방지하지

못하고 보안 취약점이 설계에 반영된 채로 구현될 가능성이 높아진다.

2) 안전하지 않은 비즈니스 로직 : 비즈니스 로직은 애플리케이션의 주요 기능 수행

방식을 정의하며, 이 로직이 보안 측면에서 취약할 경우 공격자가 시스템의 흐름을 악

용할 수 있다. 예를 들어, 상품 가격을 클라이언트 측에서 조작하여 전송해도 서버 측

검증이 없거나, 결제 과정에서 중간 단계를 생략해도 처리가 완료되는 경우 등이 이에

해당한다.

3) 리소스 제한 부재 : 파일 업로드 크기, 요청 횟수, 계정 생성 수 등에 대한 제한이

없을 때, 공격자는 서비스 거부(DoS) 공격이나 자동화된 대량 요청을 통해 시스템에 과

부하를 유발할 수 있다.

4) 민감 정보 처리 로직 오류 : 중요 정보를 로그 파일에 평문으로 기록하거나, 불필요

하게 사용자에게 노출하는 등 민감 정보 처리에 대한 설계 실수가 발생할 수 있다.

5) 취약한 암호 복구/변경 기능 설계 : 비밀번호 재설정 과정에서 예측 가능한 질문을

사용하거나, 임시 비밀번호를 안전하지 않은 방법(SMS, 이메일 등)으로 전송, 다단계

인증 미적용 등은 대표적인 취약점이며, 안전한 인증 절차와 다단계 인증(MFA) 적용이

필요하다.



6) 과도한 기능 제공 : 사용자에게 필요 이상의 권한이나 기능을 기본적으로 제공하는

설계는 잠재적인 보안 위협을 증가시킨다. 최소 권한 원칙에 따라, 각 사용자에게 필요

한 최소한의 권한만 부여하고, 불필요한 기능은 제거해야 한다.

5. A05:2021 - Security Misconfiguration

보안 설정 오류는 운영체제, 웹 서버, 애플리케이션 서버(WAS), 데이터베이스 관리

시스템(DBMS), 프레임워크 등 애플리케이션을 구성하는 다양한 요소들의 보안 설정이

적절하게 구성되지 않았을 때 발생하는 취약점이다. 이는 시스템의 보안 수준을 약화시

키고, 공격자가 시스템 침해, 민감 정보 접근 또는 유출을 시도할 수 있는 공격 경로를

제공하게 된다. 일반적으로 안전한 기본 설정 미적용, 불필요한 기능의 활성화, 클라우

드 설정 오류, 상세한 오류 메시지 노출 등의 문제로 발생하며, 대부분 자동화된 보안

스캐너를 통해 탐지가 가능하다.

▶ 주요 발생 원인 및 형태

1) 기본 계정 및 비밀번호 사용 : 운영체제, 데이터베이스, 관리자 콘솔 등에 제공되는

기본 계정(예: admin, root)과 추측하기 쉬운 기본 비밀번호를 변경하지 않고 사용하는

경우, 공격자는 이를 통해 인증을 우회하거나 관리자 권한을 획득할 수 있다.

2) 불필요한 기능 활성화 : 디버깅 모드, 샘플 애플리케이션, 불필요한 HTTP 메소드

(예: PUT, DELETE, TRACE)가 운영 환경에서 활성화된 경우, 공격자가 해당 기능을

악용해 시스템을 침해할 수 있는 가능성이 증가한다.

3) 디렉터리 리스팅 활성화 : 웹 서버에서 특정 경로에 인덱스 파일이 없을 때, 해당

디렉터리 내의 파일 목록이 노출되는 설정 오류이다. 이를 통해 공격자는 애플리케이션

구조 및 민감 파일의 존재 여부를 파악할 수 있다.

4) 과도한 오류 메시지 노출 : 애플리케이션에서 예외 발생 시 스택 트레이스, 데이터

베이스 정보, 서버 경로 등의 내부 정보가 포함된 상세 오류 메시지를 사용자에게 그대

로 노출하는 경우, 이는 정보 유출 및 시스템 구조 노출로 이어질 수 있다.

5) 부적절한 HTTP 보안 헤더 설정 : X-Frame-Options, CSP(Content Security Polic

y), HSTS(HTTP Strict Transport Security), X-Content-Type-Options 등 보안 헤더

가 누락되었거나 잘못 설정된 경우, 클랙재킹, 콘텐츠 스니핑 등 공격에 취약해진다.

6) 클라우드 서비스 설정 오류 : 예를 들면, AWS S3 버킷의 접근 권한을 Public으로

잘못 설정하거나, 방화벽에서 불필요한 포트를 외부로 개방하는 경우, 민감 정보를 광범

위하게 유출될 수 있다.



7) 파일 업로드 처리 설정 오류 : 파일 업로드 기능을 통해 저장된 디렉터리에 실행

권한이 설정되어 있거나, 서버가 특정 확장자(예: .php, .jsp)를 스크립트로 해석하도록

잘못 설정된 경우, Web Shell 업로드하고 이를 실행하여 시스템을 완전히 장악할 수 있

다.

6. A06:2021 - Vulnerable and Outdated Components

취약하거나 오래된 구성 요소는 현대 웹 애플리케이션에서 필수적으로 사용되는 오픈

소스 라이브러리, 프레임워크, 외부 모듈 등에 존재하는 알려진 보안 취약점 또는 보안

패치가 더 이상 제공되지 않는 소프트웨어로 인해 발생하는 보안 위협이다.

애플리케이션의 생산성과 개발 속도를 높이기 위해 외부 구성 요소 활용은 필수적이지

만 취약한 버전을 사용하는 경우 공격자는 공개된 취약점 정보(CVE 등)를 기반으로 쉽

게 공격할 수 있다. 특히 공격 자동화 도구를 사용하는 경우, 해당 구성 요소가 존재하

기만 해도 심각한 침해 사고로 이어질 수 있다.

▶ 주요 발생 원인 및 형태

1) 알려진 취약점이 존재하는 라이브러리/프레임워크 사용 : Log4j, Struts, jQuery,

Spring, .NET 등과 같은 서드파티 구성요소에 이미 공개된 보안 취약점이 존재하지만,

개발자가 이를 인지하지 못했거나, 인지했음에도 업데이트하지 않는 경우, 공격자는 해

당 버전의 CVE 정보를 기반으로 공격을 시도할 수 있다.

2) 패치 되지 않은 운영체제 및 웹 서버 소프트웨어 : 운영체제(Linux, Windows Ser

ver), 웹 서버(Apache, Nginx, IIS), WAS(Tomcat, JBoss) 등의 소프트웨어에 대한 최

신 보안 패치를 적용하지 않는 경우, 이미 알려진 취약점을 통해 공격자가 시스템 권한

을 획득하거나 서비스 거부(DoS) 공격을 수행할 수 있다.

3) 더 이상 지원되지 않는(End-of-Life, EOL) 소프트웨어 사용 : 개발사에서 공식적

인 기술 지원 및 보안 업데이트가 중단된 구성 요소를 사용하는 경우, 새로운 취약점이

발견되더라도 해결 방법이 제공되지 않으므로 보안상 매우 위험하다. 대표적으로 오래

된 PHP 버전이나 EOL된 프레임워크, 플러그인 등이 이에 해당된다.

4) 취약한 의존성(Dependency) 관리 : 직접 사용하는 라이브러리뿐만 아니라, 해당

라이브러리가 내부적으로 의존하는 하위 구성 요소에도 취약점이 포함될 수 있다. 하지

만 이를 명확히 인식하고 관리하지 않으면, 간접적인 취약점 경로를 통해 공격자가 시

스템에 접근할 수 있다. 따라서 SBOM(Software Bill of Materials) 및 SCA(Software

Composition Analysis)를 활용한 정기적인 구성 요소 분석이 필요하다.



7. A07:2021 - Identification and Authentication Failures

식별 및 인증 실패는 사용자의 신원 확인 및 인증 처리 과정에서 발생하는 다양한 취

약점을 의미한다. 이는 비밀번호 관리, 세션 제어, 다중 인증, 계정 복구 절차, 쿠키 보

안, 인증 우회 등 전체 인증 체계에 대한 설계 및 구현 미흡에서 비롯되며, 시스템의 핵

심 접근 제어 기능을 무력화할 수 있는 심각한 위협으로 작용한다.

▶ 주요 발생 원인 및 형태

1) 취약한 비밀번호 허용 및 관리 : 추측하기 쉬운 비밀번호(예: 123456, password)를

허용하거나, 비밀번호 복잡도 정책이 없거나, 비밀번호를 평문 또는 단순 해시로 저장하

는 경우이다. 이러한 경우엔 비밀번호 복잡도 정책 적용, Bcrypt, Argon2 등 강력한 해

시 알고리즘 사용하는 것을 권장한다.

2) 무차별 대입 공격 및 크리덴셜 스터핑 허용 : 로그인 시도 횟수 제한, 계정 잠금

기능, CAPTCHA, IP 차단 등의 자동화 공격 방어 메커니즘이 없을 때, 공격자가 무작

위 비밀번호 대입, 크리덴셜 스터핑으로 인증 우회 가능하기에, 비정상 로그인 시도 제

한, MFA 적용, 자동화 탐지 로직 도입하는 것을 권장한다.

3) 취약한 세션 관리: 세션 식별자의 보안성이 부족하거나 세션 종료 처리 미흡 등으

로 인증 상태를 탈취당할 수 있다.

4) 세션 ID 예측 가능 : 시간 기반, 순차적 값으로 생성된 세션 ID는 공격자가 세션 I

D를 추측하여 세션을 탈취할 수 있기에, CSPRNG를 사용하는 것을 권장한다.

5) 불충분한 세션 만료 : 사용자가 로그아웃하거나 일정 시간 동안 활동이 없을 때 세

션이 서버와 클라이언트 모두 적정 시간 내에 만료되지 않는 경우이다. 공격자가 탈취

한 세션 ID를 재사용할 위험이 있다.

6) 세션 ID의 URL 노출 : 세션 ID가 URL 파라미터에 포함되어 전송될 경우, 로그 파

일, 브라우저 히스토리, Referer 헤더 등을 통해 노출될 위험이 있다. 세션 ID는 반드시

쿠키를 통해 전달하고, HttpOnly, Secure 플래그 설정을 해야 한다.

7) 세션 고정 : 공격자가 사용자가 로그인하기 전에 특정 세션 ID 값을 미리 고정시킨

후, 사용자가 해당 세션 ID로 로그인하면 그 세션을 탈취하는 공격이다. 사용자가 인증

되면 기존 세션을 무효화하고 새로운 세션 ID를 발급해야 한다.

8) 인증 정보 복구/변경 절차 미흡 : 비밀번호 재설정 기능에서 사용자 본인 검증 절

차가 충분하지 않거나, 임시 비밀번호나 재설정 링크를 안전하지 않은 방식으로 전달하

는 경우 계정 탈취로 이어질 수 있다.



9) 다중 인증 부재 또는 우회 가능 : 중요 시스템 접근이나 민감 작업 수행 시 MFA

를 적용하지 않거나, MFA 구현 방식에 보안이 미흡한 경우 인증을 우회할 수 있다.

10) 쿠키 변조를 통한 인증 우회 : 로그인 상태나 사용자 식별 정보가 담긴 쿠키 값을

사용자가 임의로 변조할 수 있고, 서버 측에서 이를 검증하지 않을 경우 인증을 우회할

수 있다. 쿠키에는 민감 정보를 직접 담지 않고, 서명(HMAC)이나 암호화를 적용하고

HttpOnly, Secure, SameSite 플래그를 사용하는 것을 권장한다.

8. A08:2021 - Software and Data Integrity Failures

소프트웨어 및 데이터 무결성 실패는 코드, 중요 데이터, 소프트웨어 업데이트 과정

등에서 무결성 검증이 제대로 이루어지지 않아 발생하는 취약점이다. 특히 자동화된 배

포 환경(CI/CD), 파일 업로드 처리, 객체 직렬화/역직렬화, 설정 파일 처리 등에서 광범

위하게 발생하며, 공격자가 코드 삽입 또는 데이터 조작을 통해 시스템 권한을 탈취하

거나 서비스 동작을 변조할 수 있는 취약점이다.

▶ 주요 발생 원인 및 형태

1) 안전하지 않은 업데이트 과정 : 소프트웨어나 라이브러리를 업데이트할 때, 업데이

트 파일의 출처나 디지털 서명을 검증하지 않아 악성 코드가 포함된 업데이트 파일이

설치될 수 있으므로, 모든 업데이트 파일에 대해 SHA-256 해시 또는 디지털 서명 검증

을 수행하고, HTTPS 또는 코드 서명 기반의 안전한 전달 경로를 사용해야 한다.

2) 역직렬화 과정에 무결성 검증 부족 : 직렬화된 객체를 역직렬화할 때, 객체 타입,

구조, 원본 여부 등을 검증하지 않으면, 공격자가 조작된 데이터를 전송하여 원격 코드

실행, 서비스 거부, 권한 상승 등의 공격을 수행할 수 있으므로, 신뢰할 수 없는 소스로

부터 역직렬화를 금지하고, JSON 기반 역직렬화 사용 시 화이트리스트 기반 필터를 적

용하는 것을 권장한다.

3) CI/CD 파이프라인 보안 미흡 : 소스 코드 저장소(Git 등), 빌드 서버, 배포 자동화

시스템 등의 보안이 미흡하여, 공격자가 코드를 조작해 악성 코드를 배포하거나 백도어

를 심을 수 있으므로, Git 저장소에 대한 접근 제어 강화, 빌드 로그/스크립트 검증, 코

드 서명 릴리즈 해시 관리, 환경변수 암호화를 하는 것을 권장한다.

4) 데이터 무결성 검증 부재 : 애플리케이션이 설정 파일, 사용자 제공 데이터 등 중요

한 요소를 사용할 때, 해당 값이 변경되지 않았음을 검증하지 않으면 중간자 공격(MIT

M)이나 클라이언트 조작을 통한 정보 변조가 가능해진다. 예를 들어, 클라이언트 쿠키

에 저장된 로그인 상태 값이 암호화/서명 없이 노출되는 경우가 있으며, 민감 데이터에

대해 HMAC 서명 적용, TLS 사용, 서버 측 검증 수행 등을 권장한다.



5) 악성 콘텐츠 업로드 및 실행 : 업로드 된 파일의 내용이나 유형을 제대로 검증하지

않아 공격자가 Web Shell, 스크립트 파일(.js, .php 등), 실행 파일을 업로드하여 시스템

제어를 시도할 수 있으므로, 허용 확장자 화이트리스트 적용, 업로드 후 실행 폴더 분

리, 콘텐츠 기반 필터링, 실행 권한 제거를 권장한다.

9. A09:2021 - Security Logging and Monitoring Failures

보안 로깅 및 모니터링 실패는 시스템에서 발생하는 보안 이벤트에 대한 기록 부재,

모니터링 미흡, 경고 체계 부재로 인해 공격을 탐지하지 못하거나, 사고 발생 후 신속한

분석 및 대응이 어려운 상황을 의미한다.

이는 단순한 로그 수집 문제가 아닌, 침해 사고 대응 체계 전반의 결함으로 이어지며,

공격자가 오랜 시간 은밀히 활동하는 것을 허용하게 되는 중대한 보안 위험이다.

▶ 주요 발생 원인 및 형태

1) 불충분한 로깅 : 로그인 성공/실패, 관리자 활동, 접근 제어 실패, 입력값 검증 실패

등 중요한 보안 이벤트를 기록하지 않거나, 기록 항목이 누락된 경우이다.

2) 로그 데이터의 부적절한 형식 또는 내용 : 로그가 일관성 없는 형식이거나, 공격

추적에 필요한 정보(예: IP, 사용자 ID, 타임스탬프, 요청 경로 등)를 포함하지 않는 경

우 사고 원인 분석이 어렵기에, JSON 형식 기반의 구조화된 로그 포맷 적용, UTC 타

임스태프 및 고유 식별자를 포함하는 것을 권장한다.

3) 로그의 무결성 및 기밀성 미확보 : 로그 파일이 공격자에 의해 쉽게 삭제, 변조될

수 있는 위치에 저장되거나, 로그에 비밀번호, 세션 ID 등 민감 정보가 평문으로 기록되

는 경우이다. 이 경우에는 로그 서버 분리 및 접근 제어, WORM(Write Once Read Ma

ny) 저장소 적용, 민감 정보 마스킹을 권장한다.

4) 실시간 모니터링 및 경고 시스템 부재 : 로그 수집을 기반으로 SIEM(Security Inf

ormation and Event Management) 또는 IDS/IPS와 연동된 경고 시스템이 없으면 공격

탐지가 불가능하므로, Splunk, ELK, Graylog, Wazuh 등으로 실시간 탐지 구성 및 알림

임계치를 설정하는 것을 권장한다.

5) 사고 대응 계획 부족 : 침해 사고 발생 시 이를 처리하고 복구하기 위해 사전 정의

된 프로세스(IRP, Incident Response Plan)가 존재하지 않으면, 피해가 확산되고 복구가

지연되므로, 보안 사고 대응 시나리오 수립, 로그 분석 담당자 지정, 주기적인 모의 훈

련 실시 등을 권장한다.



10. A10:2021 - Server-Side Request Forgery (SSRF)

서버 측 요청 위조(SSRF)는 웹 애플리케이션이 서버 측에서 외부 리소스를 요청하는

기능을 제공할 때, 공격자가 이를 조작하여 서버가 대신 악의적인 요청을 수행하도록

유도하는 취약점이다.

단순 외부 요청뿐 아니라, 내부망의 민감한 리소스로의 접근 통로로 악용되며, 클라우드

환경에서는 권한 탈취, 내부 스캔, 정보 유출 등의 심각한 피해로 이어질 수 있다.

▶ 주요 발생 원인 및 형태

1) URL 기반 리소스 요청 기능 : 사용자가 입력한 URL을 통해 웹 서버가 외부 리소

스를 가져오는 기능(예: URL 미리 보기, 이미지 다운로드 등)을 제공할 때, 입력된 UR

L에 대한 충분한 검증이 부족하면, 공격자가 이를 자가 내부망(IP: 127.0.0.1, 192.168.x.x

등)이나 클라우드 메타데이터 엔드포인트로 요청을 보내도록 조작할 수 있다. 이러한

경우 서버가 내부 시스템에 대한 프록시 역할을 하게 되어 민감한 정보 유출 또는 내부

시스템에 대한 비인가 접근이 가능해진다.

2) 내부 마이크로서비스 연동 시 검증 미흡 : 마이크로서비스 구조에서 사용자 입력

을 기반으로 내부 API 주소 또는 파라미터에 대한 검증이 미흡하면 공격자가 이를 조

작하여 내부 시스템과 의도치 않은 상호작용을 유도할 수 있다. 이러한 형태의 SSRF는

보안이 취약한 내부 서비스로의 접근, 서버 측 데이터 유출, 또는 추가적인 공격 벡터

확보로 이어질 수 있다.

제2절 웹 공격 트렌드 분석

1. 인공지능(AI) 기반 공격

인공지능(AI) 기술은 기존의 보안 시스템을 우회하고, 사이버 공격을 자동화하는 데

활용되고 있다. 공격자는 AI를 이용하여 보안 시스템의 취약점을 빠르게 분석하고 침투

시나리오를 빠르게 수립하고, 생성형 AI를 이용해 더욱 정교한 피싱 메시지, 악성코드,

랜섬웨어 등을 자동 생성하여 공격의 정밀성과 속도를 높이고 있다. 또한, AI는 기존의

시그니처 기반 탐지를 회피할 수 있는 변종 악성코드를 생성하고, 소셜 엔지니어링을

자동화해 사용자의 심리적 취약점을 공략한다.

AI 기반 공격의 형태는 다음과 같은 형태로 나타난다. 첫째, 공격자는 소셜 미디어 및

공개된 정보에서 수집한 정보를 바탕으로 개인화된 피싱 이메일을 자동으로 생성하여

수신자가 의심 없이 링크를 클릭하게 유도한다. 둘째, 딥페이크 기술과 결합하여 특정

인물의 음성이나 영상으로 위조된 메시지 생성, 신뢰할 수 있는 인물로 위조해 자금 이



체나 민감 정보 유출을 유도할 수 있다. 셋째, AI는 스마트 홈 기기나 loT 장비의 보안

취약점을 탐지하고, 이를 통해 가정이나 사무실 네트워크에 침투하는데 악용될 수 있다.

이에 대응하기 위해서는 지능형 위협 탐지 및 AI 기반 보안 시스템의 도입이 필요하다.

2. 랜섬웨어 공격의 진화

랜섬웨어 공격은 단순한 데이터 암호화를 넘어, 데이터를 탈취하고 공개를 협박하는

이중 협박 전략으로 발전하고 있다. 공격 대상도 일반 기업에서 병원, 학교, 정부 기관,

핵심 인프라로 확장되고 있으며, 서비스형 랜섬웨어(RaaS)의 확산으로 공격자 간 협업

이 활발해지고 있다. 이는 기술적 전문성이 없는 공격자도 쉽게 랜섬웨어를 실행할 수

있게 하여 위협의 범위를 넓히고 있다. 대표적으로 2024년에 발생한 CDK Global 및 C

hange Healthcare에 대한 공격 사례는 단일 공급망 업체에 대한 공격이 전체 산업에 미

치는 파급력을 보여준다. 이처럼 공급망을 노린 랜섬웨어는 전체 비즈니스 생태계를 마

비시킬 수 있으며, 정기적인 백업, 다단계 인증(MFA), 침입 탐지 시스템 등이 필수적인

대응 전략으로 나타난다.

3. 제로데이 취약점

제로데이 취약점은 소프트웨어나 하드웨어에서 아직 제조사나 보안 커뮤니티에 의해

인지되지 않은 결함으로, 보안 패치가 적용되기 전에 공격자가 이를 악용하는 것이 특

징이다. 공격자가 이를 이용해 VPN, 방화벽, 이메일 서버 등 인터넷에 연결된 핵심 인

프라를 타격할 수 있으며, 피해는 광범위하게 확산된다. 예를 들어, 2023년 발생한 MO

VEit 및 Fortinet 취약점 공격은 대규모 사용자 정보 유출로 이어졌으며, 공격자의 반응

속도가 점차 빨라지고 있다. 이에 따라 제로데이 대응을 위한 위협 인텔리전스 활용, 보

안 업데이트 자동화, 다중 보안 체계 적용이 중요해지고 있다.

4. API 공격

API(Application Programming Interface)는 애플리케이션 간 데이터 교환을 위해 사

용되며, 현대 웹 및 모바일 환경에서 필수적인 역할을 수행한다. 그러나 API 보안 설정

이 미흡할 경우 다양한 공격에 노출될 수 있다. 특히 인증과 권한 검증의 실패는 공격

자가 민감한 데이터에 접근하거나 시스템을 부적절하게 사용할 수 있게 한다.

▶ API 공격의 형태

1. 깨진 인증 : 취약한 로그인 API를 대상으로 크리덴셜 스터핑이나 무차별 대입 공격

을 수행해 계정 탈취를 시도한다.

2. 깨진 권한 부여 : 권한 검증이 부실한 API를 이용해 다른 사용자의 데이터에 무단으

로 접근한다.

3. DoS : 요청 제한이 없는 API를 통해 대량의 요청을 전송하여 시스템을 마비시킨다.



이 외에도 입력값 검증이 미흡한 API에서는 인젝션 공격이 발생할 수 있으며, 보안 로

깅 및 접근 제어 기능 부족도 API 취약점으로 악용된다. 따라서 API 개발 시 최소 권

한 원칙, 입력값 유효성 검증, 속도 제한, 인증/인가 강화 등의 보안 조치가 필수적이다.

5. 클라우드 보안

클라우드 환경은 유연성과 확장성을 제공하지만, 동시에 잘못된 설정 및 보안 미흡으

로 주요 공격 대상이 되고 있다. 특히 IAM 설정 오류, 퍼블릭 접근이 허용된 스토리지,

컨테이너 및 서버리스 기능의 보안 문제 등이 주요 공격 경로로 활용되고 있다. 예를

들어, 관리자가 잘못 구성한 AWS S3 버킷이나 과도하게 개방된 보안 그룹은 공격자에

게 시스템 접근 기회를 제공할 수 있다. 또한, 자동화 도구를 통해 공개된 클라우드 자

원이 쉽게 탐색되며, 이를 통해 데이터 유출, 서비스 중단, 권한 탈취 등의 공격이 발생

한다.

클라우드 보안 사고를 예방하기 위해서는 클라우드 보안 프레임워크(CSA, NIST 등)를

따르고, 정기적인 보안 감사를 수행하며, 최소 권한 설정 및 인프라 구성 자동화 도구(l

aC)의 보안 검토가 필요하다.

제3절 웹 취약점 진단 오픈 소스 스캐너

1. OWASP ZAP(Zed Attack Proxy)

1) 개요

OWASP(Open Web Application Security Project)에서 개발한 대표적인 웹 애플리케

이션 보안 진단 도구로, GPL(General Public Licenses) 하에 배포되는 무료 오픈 소스

소프트웨어로 초보자부터 전문가까지 모두 사용할 수 있도록 설계되었다. GUI 기반과

명령줄 기반 인터페이스를 모두 제공하여 사용 편의성이 뛰어나다.

ZAP은 프록시 기반으로 작동하며, 사용자가 웹 애플리케이션과 상호 작용하는 과정

을 기록하고 이를 분석하여 다양한 취약점을 탐지한다. 기본적으로 자동화된 취약점 스

캐너와 수동 테스트 기능을 모두 제공하며, 플러그인 형태로 기능 확장이 가능하다.

특히 지속적 통합(CI) 환경이나 DevOps 파이프라인과의 연동 기능을 제공하여 DevSec

Ops 실현에 유용하다.

2) 주요 기능

1. 자동화된 취약점 스캐닝

2. 프록시를 통한 실시간 트래픽 분석

3. Spider 및 AJAX Spider를 통한 크롤링

4. Fuzzer를 활용한 사용자 정의 요청 테스트



5. 다양한 보고서 형식(HTML, XML, JSON 등) 제공

이러한 기능을 통해 ZAP은 대규모 애플리케이션뿐만 아니라 개발 단계의 보안 검증

도구로도 활용되고 있다.

2. Arachni

1) 개요

Arachni는 Ruby 기반으로 개발된 고성능 웹 애플리케이션 보안 진단 프레임워크로,

고도화된 탐지 로직과 유연한 확장성을 갖추고 있다. 이 도구는 단순한 스캐닝 도구에

그치지 않고, 웹 애플리케이션의 동작 패턴을 모니터링하고 분석하는 학습 기반의 진단

기능을 지원한다.

Arachni는 다양한 플랫폼에서 사용 가능하며, 명령줄 및 웹 UI를 제공하고, REST A

PI를 통해 자동화도 가능하다. 특히 분산 진단 기능을 지원하여 대규모 웹 자산에 대한

병렬 분석이 가능하다.

2) 주요 기능

1. XSS, SQL Injection, CSRF 등 주요 웹 취약점 자동 탐지

2. 크롤러 기능 및 세션 유지 지원

3. Fuzzer 기반 입력 필드 탐색

4. 진단 결과의 다양한 출력 형식 지원(HTML, XML, JSON 등)

5. 플러그인 기반의 확장성 및 스크립트 기반 자동화 지원

Arachni는 다양한 분석 요소를 활용하여 탐지 결과의 신뢰도를 자체적으로 평가하며,

오탐을 최소화하기 위한 필터링 기능도 제공한다.

3. Wapiti

1) 개요

Wapiti는 Python 기반의 경량 웹 애플리케이션 보안 진단 도구로, 블랙박스 방식의

점검을 수행한다. 이는 소스 코드에 대한 접근 없이, 실제 사용자의 관점에서 HTTP 요

청과 응답을 분석함으로써 취약점을 진단하는 방식이다.

Wapiti는 크롤링과 퍼징을 기반으로 웹 페이지를 탐색하고, 입력 필드를 식별하여 다

양한 공격 벡터를 적용한다. 실제 서비스 환경에서 발생할 수 있는 보안 취약점을 효과

적으로 탐지할 수 있도록 설계되었으며, 설치 및 사용이 간편하다는 장점이 있다.

2) 주요 기능

1. XSS, Command Injection, File Disclosure 등 주요 취약점 진단

2. HTTP 요청의 무결성 테스트 및 헤더 분석

3. SWF, JavaScript 내 URL 추출, HTML5 태그 인식

4. 쿠키 및 세션 인증 유지 가능



5. Wappalyzer DB를 활용한 CMS 및 프레임워크 식별

진단 결과는 HTML, TXT, XML 등의 다양한 형식으로 저장 가능하며, 보고서 내에

는 각 취약점의 세부 정보 및 대응 방안도 포함되어 있어 실무 활용도도 높다.

제4절 KISA 가이드라인

KISA의 주요통신기반시설 취약점 분석 및 평가 방법 상세가이드의 웹 취약점 분석

및 평가 항목에 대한 점검항목, 항목 중요도, 항목 코드에 대한 사진이다. KISA에서 웹

애플리케이션의 보안성을 체계적으로 분석하고 강화하기 위해 28개의 취약점 항목을 제

시하고 있는데, 이 항목들은 웹 애플리케이션에서 발생할 수 있는 주요 보안 위협 요소

를 기반으로 구성되며, 각 항목은 실질적인 공격 가능성과 보안 위협의 중요도를 기준

으로 평가된다. 모든 항목이 ‘상’ 등급의 중요도로 실질적인 웹 취약점 점검을 할 때, 반

드시 보안 적용을 해야 하는 항목들로 구성되어 있다.



제3장 웹 취약점 진단 및 진단 스크립트

제1절 오픈 소스 스캐너를 이용한 웹 진단

오픈 소스 스캐너를 이용한 웹 진단은 테스트 페이지(http://testphp.vulnweb.com/,

http://testasp.vulnweb.com/, http://demo.testfire.net/)에 오픈 소스 스캐너를 이용하여

테스트 페이지에 존재하는 취약점을 찾아내고, 어떠한 방식으로 취약점에 대해 탐지하

는지를 확인한다. 이 연구에서는 OWASP ZAP, Arachni, Wapiti 등 대표적인 오픈 소

스 웹 취약점 스캐너를 활용하여 각각 다른 기술 기반의 테스트 페이지에 대해 진단을

수행하고, 도구별 탐지 항목, 스캔 방식, 탐지 결과에 대해 분석한다.

테스트는 각 스캐너를 동일한 환경에 설치 및 구성한 후, 대상 웹 페이지에 URL을 입

력하여 취약점 진단을 시작한다. 스캐너들의 탐지 능력과 사용 편의성, 결과 보고서의

가독성, 그리고 실제 보안 점검 시 활용 가능성 등에 대해서 알아가고자 한다.

1. OWASP ZAP

진단 항목/사이트 testphp.vulnweb.com demo.testfire.net testaspnet.vulnweb.com

CSRF 방지 토큰 없음 O O O

CSP 미설정 O O O

Clickjacking 보호 미비 O O O

HTTPS 페이지에 HTTP 콘텐츠

포함 (스크립트 등)
X O X

HSTS 미설정 X X O

디버그 메시지를 통한 정보 노출 X O O

쿠키 Secure 플래그

미설정
X X X

SameSite 속성 없음

또는 None 설정된 쿠키
X O O

서버 정보 노출 O O O

X-Content-Type-Options 헤더

미설정
O O O

오류 메시지 노출 X O O

기타 정보성 O O O



사이트/위험도(개수) Medium Low Informational

testphp.vulnweb.com 3 5 4

demo.testfire.net 4 7 4

testaspnet.vulnweb.com 3 5 5

- OWASP ZAP 진단 결과, 세 개의 테스트 사이트 모두 다양한 취약점이 발견되었다.

특히 CSP, Clickjacking 보호 미비, X-Content-Type-Options 설정과 같은 보안 헤더

의 부재는 많은 웹 사이트에서 쉽게 발견되고 조치할 수 있는 부분이다. 또한 CSRF

토큰이나 쿠키의 SameSite 속성처럼 세션 관리와 관련된 취약점은 사용자의 권한을

탈취하는 심각한 공격으로 이어질 수 있다.

2. Arachni

진단 항목/사이트 testphp.vulnweb.com demo.testfire.net testaspnet.vulnweb.com

XSS O O O

SQL Injection O X O

Code injection O X X

CSRF O X O

Path Traversal X O X

Insecure Password Form O O O

Common directory O X X

Backup file, directory O X X

Insecure Cross-Domain Policy O X X

Unvalidated Redirect O X X

Missing X-Frame-Options O O O

Common Sensitive Files O X O

Password field with

auto-complete
O O O

사이트/위험도 High Medium Low Informational

testphp.vulnweb.com 7 5 5 2

demo.testfire.net 3 1 2 2

testaspnet.vulnweb.com 4 1 3 2



- Arachni 진단 결과, 세 개의 사이트 모두 다양한 취약점이 발견되었다. 특히 testphp.

vulnweb.com이 가장 다양한 유형의 취약점을 종합적으로 가지고 있는 것이 발견되었

고, Arachni를 통해 웹 취약점 진단을 통해 다양한 인젝션 취약점을 식별하고, XSS

나 보안 헤더 부재와 같은 공통적인 취약점을 탐지하는데 효과적이었다.

3. Wapiti

진단 항목/사이트 testphp.vulnweb.com demo.testfire.net testaspnet.vulnweb.com

CSP 미설정 O O O

Clickjacking 보호 미비 O O O

Reflected XSS O O X

HttpOnly 미사용 쿠키 X X X

Secure 미사용 쿠키 X O X

HSTS 미설정 X X X

MIME Type Confusion O O O

Internal Server Error O O X

기타 정보성 O X X

사이트/위험도(개수) Medium Low Informational

testphp.vulnweb.com 3 1 2

demo.testfire.net 3 2 1

testaspnet.vulnweb.com 2 1 0

- Wapiti 진단 결과, 세 개의 테스트 사이트 모두 방어적인 보안 설정, 특히 HTTP 보

안 헤더 적용이 매우 미흡하다는 공통점을 보였다. 이러한 보안 설정들은 XSS, Click

jacking과 같은 공격의 피해를 크게 줄일 수 있는 역할을 한다. 또한 testphp.vulnwe

b.com과 demo.testfire.net에서는 XSS와 같은 실제 공격 가능한 취약점이 발견되어

즉시 조치가 필요함을 확인했다.

4. 결론

OWASP ZAP은 애플리케이션을 다운로드 받고 실행시켜 URL만 입력하면 복잡한 설

정 없이도 취약점 진단을 진행할 수 있기에 초기 접근성이 뛰어나며, 특히 ZAP 마켓



플레이스를 통해 제공되는 다양한 애드온은 스캔 규칙, 보고서 템플릿, 인증 핸들러 등

ZAP의 기능을 특정 요구사항에 맞게 확장시켜 주며, 사용자 커뮤니티를 통해 학습 자

료와 문제 해결에 대한 지원을 받을 수 있다. ZAP의 “Use traditional spider”라는 옵션

을 사용할 때, 스캔이 완료되지 않는 현상이 발생할 수 있는데, 이는 주로 동적으로 무

한히 생성되는 URL 경로(스파이더 트랩), 매우 큰 웹사이트의 구조, 스캔 범위의 부정

확한 설정, JavaScript에 의해 동적으로 로드되는 콘텐츠를 traditional spider가 효과적

으로 처리하지 못하는 특성 등에서 발생할 수 있다. 이러한 현상을 해결하기 위해서는

스캔 전 스캔 범위를 명확히 정의하고, 스파이더의 탐색 깊이 및 최대 실행 시간 제한

하며, 특정 URL 패턴 제외하는 등의 설정을 조정하는 것이 중요하다. 또한 JavaScript

기반의 동적 콘텐츠가 많은 최신 웹 애플리케이션 환경에서는 HTML 태그 위주로 탐

색하는 traditional spider보다는 AJAX Spider를 활용하는 것이 더 효과적인 결과를 가

져올 수 있다. 또한 10가지 이상의 보고서 템플릿이 있으며, 만약에 3개의 웹 사이트를

검사를 진행했다면, 검사 결과가 저장되어 애플리케이션을 종료하기 전까지 보고서를

생성할 때, 검사한 URL을 선택하여 검사했던 결과에 대한 보고서를 다운받을 수 있다.

Arachni는 Arachni Web UI를 이용하여 검사를 진행하였는데, 초기 설정 단계는 3개

의 진단 도구 중에서 가장 시간이 필요했지만, UI에 접속한 후에는 스캔을 진행하기에

어려움이 크게 없었다. 특히 Arachni에서 제공해주는 취약점 검사 보고서는 3개의 진단

도구 중 가장 좋았다고 생각한다. 3개의 페이지로 나누어져 있는데, ‘charts’ 페이지는

검사 결과를 다양한 차트를 활용하여 시각적으로 보여주고, ‘issues’ 페이지는 각 취약점

의 종류와 발생 위치에 대해 알려주며, ‘OWASP Top 10’ 페이지는 OWASP Top 10 각

항목에 해당하는 취약점들을 따로 정리해서 보여준다.

위와 같이 여러 관점에서 정보를 다양한 방법으로 제공하여 가독성이 뛰어나, 가장 좋

았던 보고서로 생각했다.

Wapiti는 명령 프롬프트에서 pip를 이용해 wapiti3를 다운로드하면 바로 사용할 수

있어 설치가 매우 간단하다. Wapiti는 wapiti --help 명령어를 통해 사용 가능한 모든

옵션과 각 옵션에 대한 상세한 설명이 출력되어, 이를 참고하여 필요한 스캔 명령을 구

성할 수 있다.

취약점 검사를 진행할 때는 -u 옵션을 이용해 스캔 대상 URL을 입력하고, -o 옵션을

통해 분석 결과가 저장될 경로를 지정하며, -f 옵션으로 보고서 형식을 지정할 수 있다.

이 외에도 스캔 범위를 직접 설정하거나 특정 유형의 취약점만을 선택하여 검사하는

등, 사용자가 스캔의 범위와 깊이를 자세하게 설정할 수 있어 스캔 시간을 효과적으로

단축할 수 있다.



제2절 KISA 가이드라인에 따른 웹 진단 스크립트 제작

전체 코드 : https://github.com/hybinn/Web_Scanner

이 연구에서는 KISA의 주요통신기반시설 웹 취약점 분석 및 평가 방법 가이드라인을

기반으로 웹 애플리케이션의 보안 진단을 자동화하는 스크립트를 Python으로 제작하였

다. 해당 가이드라인은 웹 서비스에서 발생할 수 있는 다양한 보안 취약점에 대해 총

28개의 항목으로 구성되있으며, 각 항목별로 점검 방법과 판단 기준이 명확히 제시되어

있어 이를 체계적으로 자동 점검에 반영할 수 있다.

스크립트는 URL을 입력받아 검사를 진행하고, 인증이 필요한 항목을 제하고 14가지의

취약점에 대해 검사를 해준다. 각 항목에 대해 취약할 경우 마지막에 취약한 부분에 대

하여 출력을 해준다. 이러한 자동 진단 스크립트는 보안 전문가가 아닌 사용자도 일정

수준의 보안 진단을 수행할 수 있도록 도와주며, 반복적이고 표준화된 점검 업무의 효

율성을 높이는 데 기여할 수 있다.

1. 필드 찾기

- 메인 페이지의 모든 <a> 태그를 분석하여 href 속성 값이나 링크 텍스트에 ‘login’,

‘signin’, ‘register’ 등과 같은 로그인 관련 키워드로 로그인 페이지를 찾아서 저장하

고, <form> 태그를 분석하여 type이 ‘text’, ‘search’인 <input>태그나 name에

‘search’, ‘query’, ‘q’ 등이 포함된 <input> 태그를 검색 폼으로 저장하고, 탐색한 로그

인 페이지에서 아이디와 패스워드 입력 필드의 name을 특정하여, 아이디는 ‘user’,

‘id’, ‘email’, 패스워드는 ‘password’, ‘pwd’, ‘pass’ 등으로 키워드를 탐색하여 정확한

아이디, 패스워드의 파라미터 이름을 탐색하여 저장한다.



2. 버퍼 오버플로우

- 사전에 탐지된 로그인 폼과 검색 폼에 5000자 길이의 대량 문자열을 입력하여 버퍼

오버플로우 취약점을 테스트한다. 로그인 폼에서는 식별된 username, password 필드

의 정확한 파라미터명을 사용하고, 검색 폼에서는 'q', 'query', 'search' 파라미터를

사용한다.

3. 포맷스트링

- 포맷스트링 취약점 탐지를 위해 %n, %s 등의 포맷 지정자를 포함한 악성 패턴을 생

성하여 테스트한다. 메모리 쓰기를 유발하는 %n 패턴과 문자열 출력을 유발하는 %s

패턴을 URL 파라미터로 전송한다.

4. LDAP 인젝션

- LDAP 인젝션 취약점 탐지를 위해 LDAP 필터 구문의 특수문자('*', ')', '(', '&', '|

')를 조작한 악성 페이로드를 생성한다. 사전에 식별된 로그인 폼의 username, passw

ord 필드에 각 페이로드를 삽입하여 POST/GET 요청을 전송하고, 서버 응답에서 H

TTP 500 에러 또는 'ldap', 'directory', 'error' 등의 LDAP 관련 에러 키워드를 탐지

하여 취약점 존재 여부를 판단한다.



5. 운영체제 명령 실행

- 운영체제 명령 실행 취약점 탐지를 위해 셸 메타문자(';', '|', '&', '`', '$()') 와 시스

템 명령어를 조합한 악성 페이로드를 생성한다. URL 파라미터를 통해 페이로드를 전

송하고, 서버 응답에서 'root:', 'uid=', 'Directory of' 등 명령어 실행 결과를 나타내

는 특정 패턴을 탐지하여 취약점을 판단한다.

6. SQL 인젝션

- SQL 인젝션 취약점 탐지를 위해 논리적 항상 참 조건(' OR '1'='1'), 주석 처리('--

'), UNION 기반 공격 등의 다양한 SQL 페이로드를 생성한다. 사전에 식별된 로그인

폼의 username, password 필드와 hidden 필드를 포함한 모든 폼 데이터를 구성하여

완전한 요청을 전송한다.



7. SSI 인젝션

- SSI 인젝션 취약점 탐지를 위해 웹 서버의 SSI 지시자를 활용한 악성 페이로드를 생

성한다. '<!--#echo var="DOCUMENT_ROOT" -->' 를 통한 환경변수 출력, '<!--#

exec cmd="ls -al" -->' 를 통한 시스템 명령 실행, '<!--#include virtual="/etc/pass

wd" -->' 를 통한 파일 포함 공격을 수행한다. URL 파라미터와 검색 폼의 GET/PO

ST 방식 모두에서 테스트하며, 서버 응답에서 '/var/www', 'root:', 'drwx' 등 명령

어 실행 결과나 시스템 정보가 노출되는지 탐지하여 취약점을 판단한다.

8. XPath 인젝션

- XPath 인젝션 취약점 탐지를 위해 2단계 검증 방식을 사용한다. 1단계에서는 논리적

항상 참 조건("' and 'a'='a")과 항상 거짓 조건("' and 'a'='b")을 각각 전송하여 서

버 응답의 길이나 상태 코드 차이를 비교한다. 2단계에서는 XPath 특화 함수인 count

()와 parent:: 축을 활용한 복합 페이로드를 사용하여 XML 구조 기반 공격을 수행한

다.



9. 디렉터리 인덱싱

- 디렉터리 인덱싱 취약점 검사는 웹 서버에서 디렉터리 목록이 노출되는 보안 취약점

을 탐지하는 과정이다. 일반적으로 중요한 정보가 저장될 가능성이 높은 디렉터리 경

로(/admin/, /backup/, /uploads/ 등)에 대해 직접 접근을 시도하고, URL 인코딩 및

파일 확장자 추가 등의 우회 기법을 적용하여 서버의 디렉터리 구조가 노출되는지 확

인한다.

- 10. XSS (크로스사이트 스크립팅)

- XSS 취약점은 웹 애플리케이션에서 사용자 입력 데이터의 적절한 검증 및 필터링 없

이 출력될 때 발생하는 보안 취약점을 탐지하는 과정이다. 다양한 XSS 페이로드(<sc

ript>, <img>, <svg> 태그 등)를 URL 파라미터, 검색 폼, 로그인 폼 등의 입력 지점

에 삽입하여 서버 응답에서 해당 스크립트가 필터링 없이 그대로 반영되는지 확인한

다. 이를 통해 Reflected XSS, Stored XSS, DOM-based XSS 등의 취약점 존재 여부

를 판단할 수 있다.



11. 약한 문자열 강도

- 약한 인증 취약점 검사는 웹 애플리케이션의 인증 보안을 평가하는 종합적인 과정으

로, 두 가지 주요 검사를 수행한다. 첫째, 약한 자격증명 검사에서는 일반적으로 사용

되는 기본 계정(admin/admin, root/root 등)과 추측 가능한 패스워드 조합을 시도하여

무차별 대입 공격(Brute Force Attack)에 취약한지 확인한다. 둘째, 계정 잠금 정책

검사에서는 동일한 사용자 계정으로 연속해서 인증 실패를 발생시켜(일반적으로 3-5

회) 시스템이 적절한 계정 잠금 메커니즘을 적용하는지 검증한다.

12. 세션 예측

- 웹 서버에 5회 연속 접속하여 발급받은 세션 ID들의 숫자 부분 간 차이가 모두 100

이하일 때 세션 ID가 예측 가능하다고 판단한다.

13. 자동화 공격

- 로그인 시도, POST, GET 요청 등 다양한 유형의 요청을 반복적으로 전송할 때, 반

복적인 요청에 대해 차단하는 정책이 있는지 확인한다.



14. 관리자 페이지 노출

- 관리자 페이지의 로그인 창에 기본 관리자 계정(admin, administrator, manager 등)

및 패스워드를 입력하여 로그인이 되는지 확인하고, 추측하기 쉬운 관리자 페이지 경

로(/admin, /manager, /master, /system 등), 추측하기 쉬운 포트(7001, 8080, 8443, 88

88 등) 접속을 시도하여 관리자 페이지가 노출되는지 확인한다.

15. 경로 추적

- 웹 브라우저에 표시할 페이지를 지정하는 파라미터 값을 임의의 경로가 포함된 값으

로 변조 후 전송하여 해당 경로의 파일 내용이 웹 브라우저에 표시되는지 확인한다.



제3절 제작한 스크립트를 이용한 웹 진단

취약점/사이트 testphp.vulnweb.com demo.testfire.net testaspnet.vulnweb.com
버퍼 오버플로우 O O O
포맷스트링 X X X
LDAP 인젝션 O O X

운영체제 명령 실행 X X X
SQL 인젝션 X O O
SSI 인젝션 X X X
XPath 인젝션 X X O
디렉터리 인덱싱 O O O

XSS O O X
약한 문자열 강도 O O O
세션 예측 X X X
자동화 공격 O O O

관리자 페이지 노출 O O X
경로 추적 X X X

- 자동화된 웹 취약점 진단 스크립트를 활용하여 총 세 개의 사이트에 대해 주요 보안

취약점을 진단하였다. 진단 결과, 세 사이트 모두에서 공통적으로 발견된 취약점은 버

퍼 오버플로우, LDAP 인젝션, SQL 인젝션, 디렉터리 인덱싱, XSS, 약한 문자열 강

도, 자동화 공격, 관리자 페이지 노출 등이었다. 반면, 포맷스트링, 운영체제 명령 실

행, SSI 인젝션, 세션 예측, 경로 추적 등의 취약점은 자동화 진단에서는 발견되지 않

았지만, 해당 사이트들이 해당 취약점에 대해 안전하다는 것을 의미할 수 있으나, 동

시에 자동화 도구의 한계로 실제 취약점이 존재하지 않는다고 배제할 수 없다.



제4장 결 론

제1절 결과 분석

오픈 소스 웹 취약점 스캐너 OWASP ZAP, Arachni, Wapiti와 직접 제작한 Python 기

반 스크립트를 이용하여 동일한 웹 사이트의 취약점에 대한 진단하였다. 3개의 오픈 소

스 웹 취약점 스캐너마다 취약점을 분류하는 이름이나 탐지하는 범위도 달랐다. 오픈

소스 스캐너는 광범위한 취약점 데이터베이스와 다양한 탐지 기법을 기반으로 포괄적인

진단을 진행해주는데, 특히 OWASP ZAP은 AJAX Spider를 진행할 때, Selenium을 활

용하여 진행 상태에 대해 볼 수 있었고, Wapiti가 탐지 속도의 측면에서는 가장 빨랐고,

보고서 측면에서는 Arachni가 가장 좋았다. 제작한 스크립트는 KISA 주요통신기반시설

취약점 분석 및 평가 방법 상세 가이드의 점검 방법과 판단 기준에 초점을 맞추어 진단

하도록 만들었고, 오픈 소스 스캐너는 포괄적이고 정밀한 진단을 해주지만, 내가 제작한

스크립트는 KISA 가이드라인의 점검 방법과 판단 기준을 기반으로 URL을 입력하면

빠르고 효율적인 진단을 해주지만, 복잡한 취약점에 대해서는 탐지에 한계가 존재한다.

제2절 향후 연구 계획

본 연구에서는 KISA의 웹 취약점 진단 가이드라인을 바탕으로 주요 항목에 대해 자동

으로 점검할 수 있는 스크립트를 개발하고, 이를 오픈 소스 스캐너와 비교 분석하였다.

그러나 본 스크립트는 몇 가지 제한점을 가지고 있으며, 이를 개선하여 보다 효과적으

로 적용할 수 있도록 향후 다음과 같은 방향으로 연구하고자 한다.

첫째는, 현재 스크립트는 인증이 필요한 페이지나 로그인 이후 영역에 대한 진단이 불

가능하다. 따라서 향후에는 세션 유지 기능 및 로그인 자동화 기능을 도입하여 인증 기

반 취약점에 대한 분석을 가능하게 할 생각이다.

둘째는, 복합적인 공격 벡터나 다단계 요청 구조를 분석할 수 있는 기능이 부족하다. 이

를 보완하기 위해 요청 흐름 추적 기능, DOM 기반 취약점 진단 기능을 강화하고 Java

Script 렌더링 분석할 수 있도록 Selenium 등 브라우저 자동화 도구와의 연계를 고려하

고 있다.

마지막으로, 진단 결과에 대한 보고서 생성 기능을 추가하여, 사용자가 취약점 현황을

보고서 형태로 저장할 수 있게 할 것이다.
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