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01

2023년Kubernetes 솔루션시장규모는214억달러로평

가되었으며, 2032년까지890억달러로성장할것으로예상

02

Kubernetes시장규모가2025년에3억7,600만달러에

도달할것으로예상되며, 2030년까지연평균성장률

17.01%로성장하여8억2,400만달러에이를것으로전망

Kubernetes 점유율 증가

프로젝트 배경
Kubernetes의 점유율이 지속적으로 증가하고 있음.

businessresearchinsights

mordorintelligence

프로젝트 개요 프로젝트 진행 결과 프로젝트 성과
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프로젝트 배경
Kubernetes의 기본 설정으로 인해 보안 취약점이 발생할 수 있음.

기본값이 낮게 설정되면 악용될 수 있는 보안 취약점이 발생

Source: https://cloudnativenow.com/features/insecure-defaults-remain-a-threat-for-kubernetes/

automountServiceAccountToken: true

anonymous-auth: true

readOnlyRootFilesystem: false

allowPrivilegeEscalation: true

서비스 계정 토큰이 모든 Pod에 자동으로 마운트되며 기본값으로 설정됨

기본적으로 True 값이 설정되어 있어, 인증되지 않은 익명 요청이 가능함

루트 파일 시스템의 읽기/쓰기 기능 활성화 가능

컨테이너 내부에서 실행되는 프로세스가 권한 상승을 수행할 수 있음

로그 저장

SetUID 사용
레거시 시스템

초기 클러스터
 구성

Pod API 사용

컨테이너 내부에서 루트 권한 획득

컨테이너 내부에 악성 파일 저장

익명의 공격자가 'api random'을 호출

Pod 권한을 가진 운영 API

프로젝트 개요 프로젝트 진행 결과 프로젝트 성과
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프로젝트 배경
Kubebench, Kubescape, Polaris 등 기존 설정 점검 오픈소스의 한계점을 도출 함.   프로젝트 개요 프로젝트 진행 결과 프로젝트 성과
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익스플로잇 시나리오 부재

익스플로잇 명령어와 실제 공격 시나리오를

알 수 없음.

분석 결과의 가독성 문제

분석 결과가 JSON, CLI 등 텍스트 기반으로

제공되어 직관적이 파악이 어려움.

권한 상승 경로를 제공하지 않음

익스플로잇 경로가 표시되지 않아

Pod → Worker Node와 같은 공격 흐름을

명확하게 파악하기 어려움.



01

02

03

설정연관성(Context)과공격경로(Attack Path)를종합분석하여, 

기존오픈소스의한계를보완한쿠버네티스설정점검솔루션을개발

프로젝트 목표
더 정확한 분석(LLM)과 더 쉬운 사용(시각화)을 통한 쿠버네티스 설정 점검이 목표임. 프로젝트 개요 프로젝트 진행 결과 프로젝트 성과

쿠버네티스 설정 점검 솔루션 개발

쿠버네티스 설정 점검 솔루션 개발

익스플로잇 연계 경로 표시

사용자 친화적인 시각화

Pod → Worker Node와 같은 공격경로흐름가능성을LLM RAG  기술을통해

명확하게파악

쿠버네티스비전문가를위한사용자친화적시각화구현.
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02 프로젝트 진행 결과

Misconfiguration Pipeline

k8s 주요 보안 취약 설정 식별

Kubeskoop Misconfirguration

LLM 적용

Kubee 시연 영상

오픈소스 취약점 연구



k8s 주요 보안 설정 취약점 식별
쿠버네티스 17가지 주요 보안 설정 취약점 조사를 진행했음. 프로젝트 진행 결과 프로젝트 성과

k8s 보안에 영향을 미칠 수 있는
17가지 주요 보안 취약점 조사 및
정규 표현식 매칭 스크립트 개발

프로젝트 개요
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k8s 주요 보안 설정 취약점 식별
쿠버네티스 17가지 주요 보안 설정 취약점 조사 프로젝트 개요 프로젝트 진행 결과 프로젝트 성과

k8s 보안에 영향을 미칠 수 있는
17가지 주요 보안 취약점 조사 및
정규 표현식 매칭 스크립트 개발
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Misconfiguration Pipeline
정규표현식 매칭 기반의 취약점 자동 탐지 파이프라인을 구축함. 프로젝트 진행 결과 프로젝트 성과

| Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

GitHub Webhook을 통한 Jenkins 파이프라인 트리거

타겟 오픈소스 GitHub 리포지토리 병합

정규표현식 기반 자동화 스크립트 실행

실행 결과 요약 및 정렬

결과 Slack 알림 

프로젝트 개요
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Misconfiguration Pipeline
프로젝트 진행 결과 프로젝트 성과

| Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

GitHub Webhook을 통한 Jenkins 파이프라인 트리거

타겟 오픈소스 GitHub 리포지토리 병합

정규표현식 기반 자동화 스크립트 실행

실행 결과 요약 및 정렬

결과 Slack 알림 

정규표현식 매칭 기반의 취약점 자동 탐지 파이프라인을 구축함. 프로젝트 개요
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Misconfiguration Pipeline
프로젝트 진행 결과 프로젝트 성과

| Pipeline Flow
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Misconfiguration Pipeline
프로젝트 진행 결과 프로젝트 성과
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Misconfiguration Pipeline
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과

| Pipeline Flow
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정규표현식 매칭 기반의 취약점 자동 탐지 파이프라인을 구축함.
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Misconfiguration Pipeline
정규표현식 매칭 자동화 파이프라인을 개발해서 취약점 자동화 프로젝트 개요 프로젝트 진행 결과 프로젝트 성과

| Pipeline Flow

STEP   01

STEP   02

STEP   03

STEP   04

STEP   05

GitHub Webhook을 통한 Jenkins 파이프라인 트리거

타겟 오픈소스 GitHub 리포지토리 병합

정규표현식 기반 자동화 스크립트 실행

실행 결과 요약 및 정렬

결과 Slack 알림 
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Kubeskoop Misconfiguration
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Kubeskoop 외 1개 오픈소스에서 Misconfiguration을탐지 함.

Kubeskoop

KubeSkoop은 '쿠버네티스'라는복잡한 IT 환경에서

네트워크(통신) 문제가생겼을때원인을찾아주는도구

시스템내부의보이지않는통신흐름을실시간으로감시하고

연결상태를지도로그려주어, 어디가막히거나잘못되었는지

쉽게파악하고고칠수있게시각화
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hostIPC : True AutomountServiceAccountToken

Kubeskoop Misconfiguration

Kubeskoop Misconfiguration
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과주요 보안 설정 오류: hostIPC 및 AutomountServiceAccountToken을분석 함.

Pod가 호스트(노드)의 IPC(프로세스 간통신) 공간을

직접공유하게하여보안격리를 깨뜨리는설정

이로인해 Pod 호스트의민감한 정보를엿보거나

다른프로세스를 방해할수있어매우위험

Pod가 생성될때서비스 Service Account의 토큰을

자동으로Pod 내부에 주입할지 여부를결정하는 옵션

이옵션의기본값은 true, 이 때문에 별도로설정하지

않으면, 모든 Pod는 쿠버네티스 API 서버와 통신할수

있는토큰을자동으로 발급받음

Pod가 공격자에게 탈취당했을경우위험해질 수있음
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Kubeskoop Misconfiguration
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Kubeskoop Misconfirgutarion에 대해 증명 함.
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Kubeskoop Misconfiguration
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Kubeskoop 외 2개 오픈소스에서 Misconfiguration이 패치 됨.
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krkn, Kubescoop, Volcano

Misconfiguration 제보 및 패치



LLM, RAG 기술을 활용한 취약 설정 탐지
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과k8s 보안 지식베이스(RAG)를 이용해서 Misconfiguration을 구현함.
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RAG 구현에 사용되는 쿠버네티스 설정 보안 지식베이스

RAG (Retrieval Augmented Generation) ?

k8s Misconfiguration, RAG로 탐지하는 이유

키워드 01

각설정별로 Critical, High 등사내에서정의한심각도를기준으로답변

지식베이스의위험도, 설명, 방어방법구조등 LLM이일관된리포팅

형식으로답변

특정파일의필수설정을 '예외처리＇하여탐지정확도를높이고

오탐(False Positive)을줄임

LLM은학습한데이터로만답하기때문에최신정보는알지못함(EX. 사내정보)

LLM이 '지식베이스'를먼저검색한뒤, 그결과를바탕으로답변을

생성하게하는기술



Kubee 시연 영상
Kubee 서비스의 시연 영상을 제작 함. 프로젝트 개요 프로젝트 진행 결과 프로젝트 성과
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오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과k8s Misconfiguration에 국한하지 않고, 오픈소스 전반의 취약점으로 분석 범위 확장

CursorCodeQL

Taint Analysis 데이터 흐름 분석을 쿼리(Query)하여 코드의

잠재적 취약점을 찾는 SAST 도구

인덱싱된 코드베이스 전체의 맥락을 LLM에 제공하여

코드 생성 및 편집을 수행하는 AI 네이티브 에디터
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AI Workflow

국내 활용 사례

Flowise와 LLM을 활용 에러 분석 자동화 - 토스  

오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Flowise 오픈소스에 대해 설명함.

복잡한 AI 워크플로우를 시각적으로 조립 (AI Agent, RAG)
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Remote Code Excuen in Flowise [CVE-2025-59528]

오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Flowise RCE 취약한 함수를 설명함.
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오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Flowise RCE 취약점을 PoC 함.

29 / 37



오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과SK쉴더스에서 Lobe Chat SSRF 취약점을 연구함.

CVE-2024-47066
SK 쉴더스 Lobe-Chat SSRF 취약점 연구

오픈소스 챗봇 UI 프레임워크
SATAR 67.3k
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오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과Lobe-Chat 오픈소스에서 취약점을 찾고 Patch Contribution 함.

SSRF in Lobe-Chat (CVE-2025-62505) Lobe-Chat SSRF Patch Contribution 
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오픈소스 취약점 분석 연구
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과HackerOne BugBounty에 참여하여 2건의 취약점을 인정받음.

HackerOne 
BugBounty

2건의 취약점 제보 및 
Accept
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03 프로젝트 성과
k8s Misconfiguration

오픈소스 취약점 제보
향후 계획



k8s Misconfiguration
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과쿠버네티스 설정 점검 솔루션 개발 및 논문작성, 3건의 설정 오류를 제보를 하였음.

쿠버네티스 설정 점검 솔루션 및 학회 논문 3건의 Misconfiguration 제보 및 패치
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오픈소스 취약점 제보
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과오픈소스 취약점 분석 성과를 나열함.

CVE 9건 발급 CVE 6건 패치 및 발급대기 버그바운티 2건 CVE 발급 대기 취약점 10건 응답대기

CVE-2025-59528
CVE-2025-59934
CVE-2025-59527
CVE-2025-62505
CVE-2025-62156
CVE-2025-61687
CVE-2025-58044
CVE-2025-62379
CVE-2025-59426

Argo CD
(Open Redirect)

Gateway
(SSRF)

Activepieces
(Blind SSRF)

Directus
(Open Redirect)

Rocket.Chat
(Open Redirect),

(Blind SSRF)

Weaviate
(ZipSlip)

Weaviate
(Path Injection)

Onlook(3건)

Langflow(3건)

Payload (2건)

Dify (1건)

Node-RED (1건)
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기업보안 담당자가 되기 위한 추가 공부

기업보안실무를위한SAST/DAST 관점의취약점분석역량강화

멘토

보안분야의다양한실무경험을바탕으로, 후배들을

양성하고이끄는멘토로성장

클라우드 등 다양한 분야로 공부확장

클라우드, 개인정보보호법, ISMS, LLM 등최신 IT 및보안

분야로학습확장

대한민국 보안 발전 기여

각기업담당자의보안역량성장이한국기업의안전성을높이고, 

나아가대한민국의보안을강화하는기반이됨.

향후 계획
프로젝트 개요 프로젝트 진행 결과 프로젝트 성과향후 계획을 설명함.
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하이브리드 환경에서 DevSecOps 구축 및 
공개형 Kubernetes 설정 점검 솔루션 개발

# 2025. 11. 04.
# 졸업 프로젝트 최종 발표

Thank You
김건희, 김수현, 남지우, 신재형, 어영민, 전유경

지도교수 : 유승재 교수님
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