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프로젝트배경및목적
VR 시장성장및보급확대

VR/AR/MR 시장동향 보고서 2024

[출처] 글로벌 ICT 포털 3



프로젝트배경및목적
VR 시장성장및보급확대
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프로젝트배경및목적
증가하는보안취약점및위협
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프로젝트배경및목적
기존연구동향및사례분석

기존 모바일 보안 솔루션이 VR 특성을 충분히 반영하지 못하는 문제점을 설명

인셉션 공격: 가상현실 시스템에서의 몰입형 하이재킹

VR 시스템에 특화된 새로운 공격 방식(인셉션 공격)을 통해, VR 환경에서 전통적 보안 솔
루션이 우회

가상현실 보안 및 개인정보 보호: 문헌 조사
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VR 특화보안솔루션의필요성
VR 특화보안솔루션의필요성
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영상1
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목표및기대효과
기대효과

VR 환경에 특화된 백신을 개발함으로써 악성코드로부터의 위협을 사전에 식별하여 안전한
VR 생태계 구축
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목표및기대효과
프로젝트방향성

악성코드수집및분석 탐지엔진개발 ML 고도화
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프로젝트진행과정
팀원구성

김민서– UI/UX

김원태– 백앤드 박준형– 백앤드

앱개발팀
악성코드 분석 팀

김명규 - 악성코드 분석강민혁 - 악성코드 분석
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사용한기술및개발환경
사용한기술및개발환경

앱개발

개발환경

악성코드분석
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프로젝트진행과정
프로젝트목표및구현기능도식화
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안드로이드애플리케이션의 특징
AndroidManifest.xml

AndroidManifest.xml

앱의 “설계도/신분증”

-앱 구성요소(Activities, Services, BroadcastReceivers, ContentProviders)

-권한(카메라, 인터넷 등)

-최소/타겟 SDK, 앱 ID, 필요 하드웨어/기능

등록 및 선언하지 않은 컴포넌트는 원칙적으로 사용할 수 없다. 13



일반안드로이드애플리케이션과차별점
Meta Quest에만 존재
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프로젝트진행과정
가상의공격시나리오설정
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프로젝트 진행과정
악성코드제작

기존android 기반reverse tcp

1. 정상적인앱으로위장

1. 앱실행시tcp port 오픈

1. 공격자서버와통신

Customizing reverse tcp

1. 정상적인앱으로위장

1. 앱실행시tcp port 오픈

1. adb port(5555) 오픈

1. 공격자서버와통신

오큘러스 자체 권한 획득 문제

uid 문제
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프로젝트진행과정
악성 APK 설치 시 위협시나리오 도출

사용자 키보드 이벤트 수집을 통한 정보 유출 사용자 화면 노출을 통한 정보 유출
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주요기능별구현
블랙리스트검사– 설치시검사& 수동검사
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주요기능별구현
블랙리스트검사– 설치시검사& 수동검사
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주요기능별구현
Virus Total 검사- 설치시검사

새로운 앱이 설치된 후 알림 새로 설치된 앱들의 VirusTotal 검사결과 조회 창
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주요기능별구현
Virus Total 검사- 설치시검사

앱 클릭 시 검사결과 페이지로 리다이렉트

알림 클릭 시 검사결과 페이지로 리다이렉트
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주요기능별구현
정적검사- 설치시검사& 수동검사

- 일반적인 안드로이드 애플리케이션과 VR 전용 애플리케이션의 차이점 적용

- AndroidManifest & Intent-filter 기반 Ai 검사

- 학습된 Ai는 설치된 apk의 AndroidManifest 와 Intent-filter를 검사하여 위험도 측정
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주요기능별구현
정적검사- 설치시검사& 수동검사

결과페이지 결과리포트
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주요기능별 구현
동적검사 - background실행

- 지속적으로 설치된 apk의 악성행위 모니터링
- 의심되는 외부 도메인(피싱 사이트 등)으로 정보 전송 시 알림 및 차단

정상접근가능모니터링 꺼짐 상태
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주요기능별 구현
동적검사 - background실행

- 지속적으로 설치된 apk의 악성행위 모니터링
- 의심되는 외부 도메인(피싱 사이트 등)으로 정보 전송 시 알림 및 차단

접근불가실시간 모니터링 상태
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향후개선방향및결론
프로젝트핵심성과정리

악성코드수집및분석 ML 기반탐지솔루션개발VR 환경에대한위협시나리오수립
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향후개선방향및결론
향후발전방향

악성도메인수집및차단강화모델고도화
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