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팀원: 권기범

팀원: 김응찬

팀원: 김현진

팀장: 오준석

⚬백엔드 

⚬피처코드, ML모델 개발

⚬데이터 전처리

⚬백엔드(총괄)

⚬피처코드, ML 모델 개발

⚬코드 통합

⚬프론트엔드 

⚬UI / UX 개발

⚬실시간 API연동

⚬백엔드

⚬데이터셋 수집, API 연동

⚬MySQL 구축
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3월 4월 5월 6월 7월 8월 9월 10월

기획 및 연구

기본설계

제작 및 구현

테스트 및 

오류 수정

보고서 작성
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Web DB

XGBoost(ML)

사용자

검사 요청

결과 제공

URL 정보 

추출 및 저

장

데이터 저장

시각화 자료 연동

URL 전달

피싱 확률

제공

Gemini api

URL 분석 

결과 제시
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백백백  백백

⚬머신러닝 

⚬데이터 처리

⚬API 제공

⚬API 연동⚬웹 디자인 

⚬UI 스타일링

⚬웹 페이지 구

조
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‘XGBoost ’ 를를를  를를를를

• learning_rate: 를를를  를를를를  를를를를  를를  를를 . = ‘ 0.1 ’

• max_depth: 를를를  를를  를를  를를를를  를를를  를를 . = ‘ 5 ’

• n_estimators: 를를를  를를를  를를 , 를를를를  를를  를를를를  를를를 . = ‘ 300 ’
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구분 주요 피처 설명

URL 구조 기반

• URL 길이
• 도메인 길이
• 서브 도메인 개수

• 하이픈 · 언더스코어 포함 여부

• URL 자체의 복잡도를 수치화하여 피싱 URL의 난독화 정도를 분석.

• 피싱 URL은 일반적으로 비정상적으로 길거나 복잡한 구조.

보안 속성 기반

• HTTPS 존재 여부
• 파일 확장자
• Tiny URL 사용 여부

• DNS TTL

• 도메인과 연결된 보안 요소를 분석하여 URL의 신뢰도와 정상 사이트 여부를 판단.

• 피싱 사이트는 종종 보안 인증서가 없거나 URL 단축 서비스를 악용.

통계적 특성 기반

• 특수문자 비율
• 숫자 비율
• 문자 엔트로피

• 연속 숫자/문자 길이

• 피싱 URL은 종종 무작위 문자열이나 비 정상적인 문자 패턴을 포함하는 경향.

• 문자열 패턴의 통계적 특성을 분석.

• 접근성 높은 속성 + 탐지 근거로 해석 가능한 속성 중심 선정

를를  를를  를를

• 머신러닝 모델 입력을 위한 명확한 수치화 가능성 고려 

• WHOIS 기반 피처(도메인 생성일, 만료일)는 네트워크 질의 오류 고려하여 보조 피처로 분류 • 결과 해석 및 설명 가능성을 확보하여 탐지 근거 제공
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데이터셋 구성 및 전처리
Kaggle URL 데이터셋 중복 URL 제거

결측치 보정, 정규화
학습:테스트 = 8:2

• Kaggle 공개 URL 데이터셋 활용

• 총 약 110,000개 URL (정상: 55,000개 / 피싱: 55,000개) 1 : 1 균형 데이터셋으로 정

제 → 학습 : 테스트 비율 8 : 2 분할 (트레이닝 88,000개, 테스트 22,000개)

〉

〉
〉

데이터 수집 데이터 정제

전처리
✀

데이터 분할

데이터셋 구성 학습/테스트 데이터 분할
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탐지 모델 성능 및 주요 피처 분석

99.64%
정확도 (Accuracy)

~1.00
정밀도/재현율 

(Precision/Recall)

~1.00
F1-score

(정밀도/재현율의 조화 평균)

• 전체 데이터셋에 대한 탐지 정확도: 0.9964 (99.64%).

• 정상(0)과 피싱(1) 모두 정밀도, 재현율, F1-score가 1.00에 근접한 높은 성능.

• 가장 중요한 피처: subdomain_count (0.8019) - 피싱 URL은 서브도메인을 과도하게 포함하는 경향.
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웹 서비스 고도화 및 사용자 편의성 강화 

관리자용 대시보드 추가, 탐지 결과 통계, 주요 피처 기여도, 피싱

패턴 변화 시각화 기능 제공, 서비스 배포 및 운영 환경 구축

데이터셋 확장 및 다양화 

국내외 피싱 신고 데이터와 실시간 크롤링을 통해 다양한 URL 확

보, 자동 수집 파이프라인 구축으로 최신 피싱 트렌드 반영

학문적 및 산업적 확장성 

이메일·메신저 피싱 탐지 시스템으로 확장, 금융권 및 보안 기관의

사이버 위협 인텔리전스(CTI) 플랫폼 연계 가능성 검증

WHOIS/DNS 기반 피처 복원 및 개선 

API 질의 방식으로 도메인 기반 피처 안정적 복원, 도메인 수명, 등

록 기관, 네임서버 일치 여부 등 신뢰도 분석 기능 향상

단기: 데이터셋 200만 URL 확장

중기: API 서비스화 및 플러그인 개발

장기: 통합 보안 플랫폼으로 발전
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https://youtu.be/4WYzcpJlnpE

https://youtu.be/4WYzcpJlnpE
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