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Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

1. 주제 선정 배경

- 보안 분야는 최신 트렌드에 가장 민감해야 할 분야 중 하나

- 99개의 과거에 발견된 취약점을 조치해도, 1개의 새로운 취약점에 무력해지는 것이 보안



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

1. 주제 선정 배경

- 최신 공격 기법을 탐지하고, 로깅할 수 있는 허니팟 개념의 창설



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

1. 주제 선정 배경

- 트렌드에 민감하기 위해서 ‘허니팟’이라는 개념이 도입. 그러나 한계점이 명확

- 구성에 대한 리소스 낭비. 내부 시스템 피해에 대한 우려 등



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

1. 허니팟 구성

- OWASP HoneyTrap 오픈 소스 활용

- ModSecurity(방화벽), ELK Stack(로그 분석), MISP(페이로드 공유)



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

2. AWS 구성



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

2. AWS 구성

- robots.txt 파일 내 DB백업파일 경로 노출

- 해당 경로에 대한 접근제어 BUT Admin/Admin 으로 기본 계정 사용 중



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론HoneyPot on AWS

2. AWS 구성

- 공격자가 접근할만한 5가지의 미끼 준비

- 공격자가 해당 공격 벡터에 접근하면 태그와 함께 로깅



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론DevSecOps 오픈소스 통합 및 자동화 서비스

1. 기대 효과

기존 허니팟의 두 가지 문제점에 대한 해결

과도한리소스비용과서버관리

- S3 : 탄력적인 스토리지 서비스로 저장한 만큼의 비용을 지불하므로 로그 저장 공간이 부족해
스토리지 추가 증설이 필요 없음

- ECS : Elastic Container Service 로 서버리스 서비스 중 하나. 컨테이너를 올려 실행시켜주고 해당
컨테이너에 대한 트래픽 비용만 발생하므로 비용효율적

- CloudWatch Alarm : CloudWatch를 사용해 CPU 사용량을 추적하여 Ddos 공격 등 비용이 대량
발생할 수 있을 때 AWS SNS 와 연동하여 바로 알람이 울리게 설정

허니팟의취약성으로인해내부시스템에대한피해가능성

- 클라우드 서비스를 사용 시 허니팟은 클라우드 서비스를 제공하는 기업의 온프레미스 환경에
존재하기 때문에 사용자의 온프레미스 네트워크와는 무관함. 따라서 온프레미스에 허니팟을
설치하는 것 보다 훨씬 안전함



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론DevSecOps 오픈소스 통합 및 자동화 서비스

2. 향후 계획



Ⅰ. 서론 Ⅱ. 본론 Ⅲ. 결론DevSecOps 오픈소스 통합 및 자동화 서비스

2. 향후 계획

a. AWS Athena 및 AWS Glue 서비스를활용한최근공격동향보고서자동화시스템

b. 로그백업데이터서비스구축

c. 더많은공격자를속이기위해웹서버 Docker Image 내서버파일수정후 DB 연결
->
DB 샘플데이터삽입후공격자의 DB 공격페이로드확인
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