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NFC를 이용한 PC 간편 보안 솔루션 
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• 주제 선정 

• 구  상  도 

• 추진 경과 

• 개발 환경 및 개발 내용 

• 개발 시스템 운영 

• 결론 및 기대 효과 
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조원 편성 



주제 선정 
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NFC를 이용한 PC 간편 보안 솔루션 개발  



① 태그 접촉 

③ 사용자 등록 

② 인식정보 전송 

NFC 인식기 

PC  NFC 
 태그 
 인식 

② 화면잠금 유지 
① 비접촉상태 전송 

 NFC 
 태그 
 해제 

NFC 인식기 

PC 

구 상 도 
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Server 

④ 카드 및 host 검증 
(UID, MAC, Host name) 

⑤ 검증결과 
반환 

⑥ 결과에 따라 화면  
잠금 해제 or 유지 



추진 경과 

        추진기간(2020년)         
                           

 수행 업무 
3월 4월 5월 6월 7월 8월 9월 10월 

자료 조사 및 연구 

NFC 인식 기술 개발 

화면 잠금 기술 개발 

SSL 암호화 및 웹 서버 
관리자 페이지 구축 

시스템 검증 및 보완 
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MongoDB 
Language: Python 

Module: pyscard 

Backend: Node.js 

Server: CentOS 7 

DB 

Server 

Software 

7 

개발 환경 및 개발 내용(1/9) 

개발 환경 



개발 환경 및 개발 내용(2/9) 

개발 내용(1/8) 

8 

PC 

③ Mac 주소,   
Hostname 가져오기 

Card 

① 태그 

Reader 

② Card UID 전달   

Install Agent Program 
Server 

④ UID, MAC, 
Hostname 

⑤ 비교 후 반환 
(True or False) 

      검증결과 
 True  잠금해제 
 False  잠금유지  

Agent Program 

 ❒ 작동 체계 
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개발 내용(2/8) 

개발 환경 및 개발 내용(3/9) 

  

     - CentOS + Node.js 환경으로 서버 구축  

      - 가입회원 인증 및 회원 등록/삭제 API 개발 

  

사용자 PC 
NFC 인식기 웹서버 

 ❒ 웹서버 구축 
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개발 환경 및 개발 내용(4/9) 

 ❒ 회원 관리 

회원등록 Prog 

회원삭제 Prog 

회원인증 Prog 

개발 내용(3/8) 

회원 등록/삭제 및 가입회원 인증체제 구현 
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개발 환경 및 개발 내용(5/9) 

 ❒ 관리자 페이지 

https 포팅(보안 강화) 

회원 목록 호출 

회원 목록 frontend 

개발 내용(4/8) 

등록 회원 카드 목록을 호출하는 관리자 페이지 구현 
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개발 환경 및 개발 내용(6/9) 

모듈 호출 

개발 내용(5/8) 

 ❒ NFC 인식 기술 개발 

카드인식 Prog 

Python ‘pyscard’ 모듈을 사용하여 NFC 데이터 획득/활용 



  

     - 파이썬 tkinter(GUI) , pyautogui(키보드제어) 모듈 활용 

     - 서버에서 MAC, Hostname, UID가 존재하는지 확인 

     - 이미지파일을 전체화면, 항상 위 설정 후 Key disable을 통해 화면 잠금 

     - 강제 종료할 수 있는 단축키(Esc, Alt-F4, 작업관리자)를 막아 보안 강화 

개발 환경 및 개발 내용(7/9) 
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WM_DELETE_WINDOW 

프로그램의 창이 닫힐 때 발생되는 윈도우 메세지를 감지 ! 

키보드가 눌려있으면 무시 & 아무 행동도 하지 않게 함 

개발 내용(6/8) 

 ❒ 화면 잠금 기술 개발 



개발 환경 및 개발 내용(8/9) 
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잠금화면 출력부 

개발 내용(7/8) 

 ❒ 화면 잠금 유지/해제 

잠금 해제 Prog 

잠금 유지 Prog 

회원인증 Prog 

전체 잠금화면으로 설정 후 서버 3종 검증을 통해 잠금 유지/해제 



개발 환경 및 개발 내용(9/9) 
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강제 종료 막기 및 화면잠금 Prog 

개발 내용(8/8) 

 ❒ 강제 종료 막기(보안통제) 

강제 종료할 수 있는 단축키(Esc, Alt-F4, 작업관리자)를 막아 보안 강화 



개발 시스템 운영(1/6) 
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사용자 등록/삭제 

초기 화면 

사용자 등록 화면 

사용자 삭제 화면 
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개발 시스템 운영(2/6) 

초기 잠금 화면 

개발 시스템의 초기 화면 잠금 상태 로고 

  NFC를 이용한 PC 간편 보안 솔루션 



 ❒ 접촉 시범(등록자) 
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개발 시스템 운영(3/6) 

화면 잠금 해제 

카드 인식 및 등록된 사용자를 확인 후 화면 잠금 해제 

등록 사용자 



 ❒ 접촉 시범(미등록자) 
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개발 시스템 운영(4/6) 

화면 잠금 유지 

미등록 사용자 

카드 인식 및 미등록된 사용자일 경우 화면 잠금 상태 유지 
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사용자 인증 결과(콘솔창) 

개발 시스템 운영(5/6) 

미등록 사용자 

등록 사용자 
회원인증 화면 

카드의 인식 및 등록된 사용자 여부를 확인 후 인증 결과 출력 
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관리자 페이지 

개발 시스템 운영(6/6) 

 메인 페이지 

 관리자 로그인 페이지 

 등록 회원 리스트 

관리자 페이지에서 등록된 카드 및 사용자 확인 관리 



  ❒ 결      론 

      -  간편 로그인 방식과 NFC 카드 태그를 활용, 기존의 비밀번호 입력방식 

         보다 보안이 강화된 PC 간편 보안 솔루션을 개발하는데 성공 

      -  자료 수집 및 연구 등 사전 철저한 준비와 팀원간 역할 분담으로 차질 

         없이 시스템을 개발 

         ※ 인원 축소 등에도 불구하고 보안요건을 충족하는 시스템 개발에 최선 

  ❒ 기대 효과  

      -  미등록 사용자의 출입 방지 등 외적 위험요소를 일차적으로 예방하면서 

         보안성이 향상된 시스템으로 활용 기대 

      -  NFC 인식 기술 등 기술의 이해도를 증진시키면서 프로젝트를 진행, 

         실무 기술 역량을 배양하는 계기.  끝. 

 

결론 및 기대 효과 
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Q & A 

감사합니다 
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