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요 약

전자중매 프로토콜(Match-making protocol)은 남녀간의 그룹미팅에서 커플을 구성하거나 특정 그룹 내
에서 팀을 구성하기 위한 프로토콜이다. 본 연구에서는 두 사람이 서로 상대방을 선택했을 때에만 커
플로 인정된다고 하는 규칙을 사용할 때 커플이 성립되었음을 확인하고 이를 증명하기 위한 안전하고 
효율적인 프로토콜을 설계하였다. 이를 구현하기 위한 하부 프로토콜로서 두개의 이산대수 원소가 같
은 지수값을 가지는지 여부를 증명하는 방법과 이를 이용하여 두개의 ElGamal 암호문이 제공되었을 
때 복호화를 하지 않고도 평문 메시지가 일치하는지 여부를 확인하고 증명할 수 있는 프로토콜을 제
시하고 이를 전자중매 프로토콜 설계에 이용하였다. 이러한 방법은 전자중매 프로토콜 뿐만 아니라 실
생활에서 요구되는 다양한 문제들을 해결하는 방법론으로 이용될 수 있을 것으로 예상된다.

1. 서론

최근 다수의 참여자가 존재하는 환경에서 안전하

고 공정한 계산을 수행하기 위한 안전한 다수 참여

자간 계산(Secure multi-party computation)에 대한

연구가 매우 활발하다. 그 예로서 전자화폐, 전자투

표, 전자경매 등의 서비스를 구현하기 위한 많은 연

구들이 수행되고 있다.

본 연구에서는 실생활에서 흔히 사용되는 사례

중의 하나인 남녀간의 그룹미팅에서 커플을 구성하

는 방법을 모델로 하여 안전하고 공정한 전자중매

(match-making) 프로토콜을 설계하고자 한다. 여기

서 고려하는 중매 규칙은 두 사람이 서로 상대방을

선택했을 때에만 커플이 성립된다는 것이다. 이러한

프로토콜에서 참가자의 선택 내용은 안전하게 보호

되어야 한다. 커플이 성립된 참여자에 대해서는 선

택내용이 공개되어도 문제가 없겠지만 커플이 되지

못한 참여자에게는 자신의 선택내용이 공개되지 말

아야 할 매우 중요한 비밀정보가 되는 것이다. 이렇

게 특정 그룹 내에서 팀을 구성하는 방법은 학급 내

에서의 프로젝트 팀의 구성, 사업 참여를 위한 컨소

시엄의 구성, 온라인 게임에서의 파트너의 선정 등

다양한 응용분야에 적용될 수 있다.

본 연구에서 고려하는 전자중매 시스템은 m명의

남성그룹 Mi ( i= 1,...,m)와 n명의 여성그룹

F j ( j= 1,...,n) 그리고 중개기관인 TTP로 구성

된다. 시스템의 개략적인 운영방법을 기술해 보면

커플을 선정하기 위하여 남성그룹과 여성그룹의 각

참여자들은 상대 그룹에서 원하는 파트너를 선정하

고 TTP의 공개키로 암호화한 비밀위탁값을 계산하

여 공개게시판에 게시한다(위탁단계). TTP는 이것

을 분석하여 커플을 찾아내고 공개하며(공개단계)

커플로 공개된 참여자는 이에 대한 증명을 제시하게

된다(증명 단계).

이러한 전자중매 시스템이 가져야 할 보안 요구

사항들은 다음과 같이 정리될 수 있다.

o 기밀성(privacy) : 커플이 성립된 참여자를 제외한

모든 참여자의 선택 내용은 TTP를 포함한 타인

에게 공개되지 않아야 한다.

o 공정성(fairness) : 위탁단계에서 중간에 프로토콜

이 중단된다고 하더라도 어떤 참여자도 다른 참



여자들에 비해 유리한 상황이 되어서는 안된다.

즉 어떤 참여자가 다른 참여자들의 선택 내용에

관한 어떤 부분정보도 얻을 수 없어야 한다.

o 정확성(correctness) : 공개단계 및 증명단계에서

의 공개된 결과는 누구나 정확성을 검증할 수 있

어야 한다.

o 부인방지(non-repudiation) : 커플이 성립된 참여

자는 자신의 선택 내용에 대해 추후 부인할 수

없어야 한다.

본 연구에서는 이러한 요구사항을 만족하는 안전

한 전자중매 프로토콜을 구성하기 위하여 두개의 이

산대수 원소가 같은 지수값을 갖는지 여부를 증명하

는 기법[MS97]을 이용하여 두개의 ElGamal 암호문

이 제시되었을 때 복호화를 하지 않고도 평문 메시

지가 일치하는지 여부를 확인하고 증명할 수 있는

기법을 제안하였다.

2장에서는 프로토콜 구현을 위한 여러가지 프리

미티브들에 대해 설명하고 3장에서는 제안된 전자중

매 프로토콜을 기술한다. 4장에서는 시스템의 보안

특성, 효율성을 분석하고 5장에서는 결론 및 향후과

제를 기술한다.

2. 암호 프리미티브

본 논문에서 중요하게 사용되는 것은 이산대수 기

반의 암호시스템이다. 충분히 큰 소수 p에 대하여

Z*
p는 모듈러 p에 대한 곱셈군이다. q|p-1인 소수

q를 위수로 갖는 Z*
p내의 순환군을 고려하고 이것

의 기저를 g로 표시하자.

2.1 비밀 정보의 안전한 분배

참여자간에 비밀정보를 안전하게 분배하기 위하여

서명되고 암호화된 전자봉투를 이용한다. 남성그룹

의 참여자 Mi가 여성그룹의 참여자 F j에게 보내는

비밀정보를 m ij라고 하자. 이것은 메시지 공간 M

내에서 임의로 선택된다. 이 메시지는 다음 수식으

로 표현한 바와 같이 송신자 Mi의 개인키로 서명하

고 수신자 F j의 공개키로 암호화한 전자봉투

(envelop)를 만들어 전송한다.

m ij∈RM

Env(SK i,PK j,m ij)= [Sig SK i
(m ij ),E PK j

(m ij )]

이렇게 전송된 비밀정보는 정당한 수신자만이 복

구할 수 있으며 추후 비밀정보가 m ij라는 것을 제

3자에게 증명할 수 있게 된다.

2.2 두 개의 이산대수 원소의 동일지수 여부 증명

α와 β는 위수가 q인 Z*
p내의 순환군에 있는 두

개의 독립적인 원소라고 하자. 증명자는 두 개의 이

산대수 원소 y와 z가 기저 α와 β에 대하여

(y,z)= (αx,βx)와 같이 동일한 지수 x로 구성되

어 있는지 여부를 영지식으로 증명하고자 한다.

Michels와 Stadler는[MS97] 이를 위한 효율적인 프

로토콜을 제시하였다. Chaum과 Pedersen의[CP92]

증명기법은 동일한 지수를 가지는 것을 증명할 수

있지만 지수값이 다르다는 것을 증명하지는 못한다.

[MS97]은 다음 프로토콜에 나타낸 바와 같이 추가

적인 메시지와 프로세스를 이용하여 지수값이 다르

다는 것도 증명할 수 있게 하였다. 여기에서는 전체

검증성을 제공하기 위하여 다음과 같은 비대화형

(non-interactive) 프로토콜을 고려한다.* 프로토콜 1 [ 이산대수의 동일지수 여부 증명]

증명자는 (y,z)= (αx,β x)가 기저 α,β에 대하여

동일지수 x를 갖는지 여부를 x를 노출시키지 않

고 영지식으로 증명하고자 한다. 여기서 H는 충돌

저항성 해쉬함수이다.

(1) 증명자

- k,k'∈ RZ q를 임의로 선택한다.

- r α= α
k,r β=β

k,r ' α= α
k',r 'β=β

k'을 계산한

다.

- v=H(α,y,β,z,r α,r β,r ' α,r 'β)를 계산한다.

- s=k-vx,s'=k'-vk를 계산한다.

- ( r α,r β,r ' α,r ' β,s,s')을 전송한다.

(2) 검증자

- v=H(α,y,β,z,r α,r β,r ' α,r 'β)를 계산한다.

- r α= α
syv,r ' α= α

s'r v
α,r 'β=β

s'r v
β를 만족하는지

검증한다. 만족하지 않으면 증명자의 메시지가

유효하지 않은 것이며 검증단계를 중지한다.

- 만일 r β=β
sz v 이면 log βz= log αy 이고

만일 r β≠β
sz v 이면 log βz≠log αy 이다.

2.3 ElGamal 암호문의 동일메시지 여부 증명

TTP의 비밀 개인키가 x이고 공개키가 y=g x인

경우 메시지 m에 대한 TTP의 공개키를 이용한

ElGamal 암호문은 다음과 같이 주어진다.



k∈ RZ q

c= (a,b)= (gk,ykm)

TTP가 다음과 같이 두 개의 메시지 m 1,m 2에

대한 암호문 c 1,c 2를 가지고 있다고 하자.

c 1=(a 1,b1)= (g
k1,y

k1m 1)

c 2=(a 2,b2)= (g
k2,y

k2m 2)

TTP는 복호화를 해서 메시지를 공개하지 않고도

두 개의 암호문이 동일한 메시지를 가지는지 여부를

다음과 같이 증명할 수 있다.

* 프로토콜 2 [ 암호문의 동일메시지 여부 증명]

TTP는 두 개의 암호문 c 1,c 2가 동일 메시지를

갖는지 여부를 메시지를 복호화하지 않고 증명하

고자 한다.

(1) TTP

- c 1/c 2≡(a 3,b3)≡(a 1/a 2,b1/b2)를 계산한다.

- 프로토콜 1을 이용하여 (y,b3)= (gx,a x
3) 여부

를 증명한다.

(2) 검증자

- 만일 a x
3=b3이면 m 1=m 2이고 a x

3≠b3이면

m 1≠m 2이다.

2.4 복호화의 유효성 증명

메시지 수신자의 공개키가 y=g x라고 할 때 수

신자는 ElGamal 암호문 (a,b)= (gk,ykm)을 복호

화하여 메시지 m을 얻을 수 있다. 그런데 복호화

과정의 유효성을 제 3자에게 증명할 필요가 있는 경

우에는 비밀키 x를 노출시키지 않고 m의 유효성을

다음과 같이 영지식으로 증명할 수 있다.

* 프로토콜 3 [ 복호화의 유효성 증명]

TTP는 자신의 비밀키 x를 노출시키지 않고 암호

문 (a,b)= (gk,ykm)의 복호화된 메시지가 m이

라는 것을 증명하고자 한다. TTP는 프로토콜 1을

이용하여 (y,b/m)= (gx,a x)임을 증명한다.

3. 제안된 전자중매 프로토콜

여기에서는 앞장에서 제시된 프리미티브들을 이용

하여 안전한 전자중매 프로토콜을 제시한다. 전자중

매 프로토콜의 참여자는 다음과 같다.

o m명의 남성그룹 Mi ( i= 1,...,m)

o n명의 여성그룹 F j ( j= 1,...,n)

o 중개기관 T

이들은 공개된 통신채널로서 공개게시판을 이용하

며 이를 통하여 전체검증성과 부인방지 기능을 제공

하게 된다. 중개기관 T는 참여자와 불법적으로 공

모하지 않는 신뢰기관이라고 가정한다.

제안된 전자중매 프로토콜은 참가자 등록단계, 비

밀정보 분배단계, 비밀선택값 위탁단계, 커플 공개단

계, 커플 증명단계의 다섯 단계로 이루어진다. 이하

각 단계별로 자세한 프로토콜을 기술한다.

(1) 참가자 등록단계

전자중매 프로토콜에 참여하고자 하는 사람은

TTP에 등록을 신청하고 이름, 공개키, 인증서를 등

록한다. 이들은 공개게시판에 공개된다.

(2) 비밀정보 분배단계

각 참여자들은 다른 그룹의 참여자들과 비밀정보

를 사전 교환해야 한다. 남성그룹의 참여자 Mi가

여성그룹의 참여자 F j에게 보내는 비밀정보를 m ij

라고 하면 다음과 같이 전자봉투를 만들어 메시지를

분배한다.

m ij∈RM

Env(SK i,PK j,m ij)= [Sig SK i
(m ij ),E PK j

(m ij )]

같은 방법으로 여성그룹의 참여자 F j가 남성그룹의

참여자 Mi에게 보내는 비밀정보를 f ji라고 하면 메

시지를 다음과 같이 분배한다.

f ji∈RM

Env(SK j,PK i,f ji)= [Sig SK j
(f ji ),E PK i

(f ji )]

각 참여자들은 자신이 수신한 메시지를 복호화하여

비밀정보 m ij,f ji를 복구한다.

(3) 비밀선택값 위탁단계

Mi가 F j를 선택한다고 하면 Mi는 비밀선택값

c ij와 이것을 자신이 서명하고 TTP의 공개키로 암

호화하여 비밀위탁값을 다음과 같이 생성한다.

c ij=H(m ij,f ji)

Env(SK i,PKT,c ij)= [SigSK i
(c ij ),EPKT

(c ij )]

마찬가지로 F j가 Mi를 선택한다고 하면 F j는

비밀선택값과 비밀위탁값을 다음과 같이 생성한다.

c ji=H(m ij,f ji)

Env(SK j,PKT,c ji)= [SigSK j
(c ji ),EPKT

(c ji )]



각 참여자는 위와 같이 생성된 비밀위탁값을 공개게

시판에 게시한다. 여기에서 볼 수 있듯이 Mi와 F j

가 서로 상대방을 선택했다면 c ij=c ji가 됨을 알

수 있다. 여기에서 사용되는 공개키 암호 EPK()는

확률적 특성을 가지는 ElGamal 암호를 사용한다.

(4) 커플 공개단계

비밀선택값의 위탁단계가 끝나면 TTP는 모든 가

능한 커플의 쌍에 대하여 프로토콜 2를 이용하여 동

일메시지가 있는지 여부를 판단하고 그 결과와 증명

을 공개게시판에 게시한다. 동일메시지가 있다면 해

당되는 Mi와 F j는 커플이 되는 것이다.

(5) 커플 증명단계

커플이 성립되었음이 공개된 참여자 Mi와 F j는

그들간에 공유하고 있는 비밀정보 m ij와 f ji를 공개

하고 그것의 유효성을 증명한다. 이것의 인증성은

전자봉투의 서명을 통해 검증할 수 있다. 이것의 유

효성은 메시지의 송신자와 수신자가 모두 증명할 수

있다. 송신자는 확률적 ElGamal 암호에 사용되었던

난수정보를 공개함으로써 비밀정보의 유효성을 증명

할 수 있고 수신자는 프로토콜 3을 이용하여 자신의

비밀키를 공개하지 않고도 비밀정보의 유효성을 증

명할 수 있다. 그러므로 한쪽 참여자가 일방적으로

자신의 행위를 부인하지는 못한다.

4. 프로토콜의 특성 분석

앞장에서 제안된 전자중매 프로토콜은 다음과 같

은 보안특성을 만족한다.

o 기밀성 : 비밀위탁값은 TTP의 공개키로 암호화되

고 결코 복호화되지 않으므로 기밀성이 보장된다.

TTP가 복호화를 하더라도 각 참여자간의 비밀정

보를 알지 못하므로 참가자의 선택 내용을 알 수

는 없다.

o 공정성 : 비밀위탁값은 TTP의 공개키로 암호화되

어 전송되므로 위탁단계에서 어느 누구도 타인의

선택내용에 대한 어떤 유용한 정보도 획득할 수

없다.

o 정확성 : TTP의 커플 결정 내용은 누구나 검증할

수 있다.

o 부인 방지 : 참가자들간의 비밀정보 분배단계와

비밀선택값 위탁단계에서 전자서명을 사용하므로

커플로 결정된 참여자들은 추후 자신의 행위를 부

인할 수 없다.

제안된 전자중매 프로토콜에 대해서 다음과 같은

부정한 공격상황을 고려해 볼 수 있을 것이다.

o TTP가 비밀위탁값을 복호화하여 공개하면 각 참

여자들은 자신이 공유하고 있는 비밀정보를 이용

하여 자신과 관계된 위탁값이 있는지 검사해 볼

수 있다. 그러므로 TTP는 비밀위탁값을 복호화하

여 공개하지는 말아야 하며 암호문의 동일메시지

여부만을 확인해야 한다.

o 참여자가 TTP와 공모하여 자신이 소유한 비밀정

보를 제공하고 TTP가 협조하면 누가 자신을 선

택했는지 검사해 볼 수 있다.

제안된 전자중매 프로토콜의 효율성을 분석해보면

비밀정보의 사전분배에 O(mn)의 통신량과 계산량

이 필요하다. 또한 커플의 공개 단계에서 TTP가 수

행해야 하는 계산량도 모든 가능한 쌍에 대해 조사

해야 하므로 O(mn)의 계산량이 필요하다. 효율성

을 좀더 향상시키기 위해서는 비밀정보의 사전분배

가 필요없는 프로토콜의 설계, TTP에 의존하지 않

는 프로토콜의 설계 등 추가적인 연구가 필요하다.

5. 결론 및 향후과제

본 논문에서는 남성그룹, 여성그룹간에 두 명으로

이루어지는 커플을 구성하는 방법으로서 두 사람이

서로 상대방을 선택하는 경우에만 커플이 이루어진

다고 하는 특정 모델 하에서 프로토콜을 설계하였

다. 구체적인 구현 방법으로서 참여자간 비밀정보를

사전 분배하고, TTP의 공개키로 암호화하여 비밀선

택값을 위탁하며, 두 개의 암호문이 주어진 경우 복

호화를 하지 않고도 동일메시지를 가지는지 여부를

증명하는 기법을 이용하여 안전한 전자중매 프로토

콜을 설계하였다.

이러한 전자중매 프로토콜을 좀 더 확장하면 우선

순위를 가지고 여러명을 선택하는 경우, 2명이상의

팀을 구성하는 경우 등 다양한 상황에 맞는 프로토

콜을 구성할 수 있을 것으로 생각된다.
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