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제 10회 기록관리워크샵



} 1. 역사 속의 기록물 보안
} 2. 암호와 정보보호
◦ 정보보호
◦ 주요 암호기술

} 3. 전자서명과 공인인증
◦ 공인인증서와공개키기반구조

} 4. 전자서명 장기검증
◦ 장기검증 개선방안 제안

} 5. 맺음말
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} 기록물 보존을 위한 노력
◦ 우리 민족은 역사의 기록에 많은 노력을 기울여 온 민족
◦ 역사서, 족보
◦ 많은 전란과 외세 침탈로 기록소실
◦ 역사왜곡: 일본제국주의, 중국의 동북공정, 조선시대 소중화 사상

} 역사 속의 기록물 보안 사례
◦ 성공적 보존 – 조선왕조실록
◦ 유실 – 고대 역사서
◦ 도난 – 각종 고분의 도굴
◦ 변조 – 광개토대왕비와 임나일본부설

} 현재: 정보화 시대의 기록문화를 선도
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- 기록 이전의 시대
- 고조선, 단군신화와의 연관성
- 고대 역사서들의 유실로 역사단절 초래
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- 국가패망으로 인한 역사의 중단, 파괴
- 고구려의 역사서 <유기>와 <신집> 유실
- 일제시대 비문의 위조여부에 대한 논란
- 능묘를 지키는 엄격한 규정
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- 엄격한 역사기록 체계
- 백업의 중요성
- 임진왜란시의 보존 노력
- 세계기록문화유산으로 등재
- 온라인 정보서비스 제공
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정보화 시대의
전자기록 문화 발전을 선도



} 전자문서 시대의 기록 보존 노력
◦ 물리적 보안
◦ 시스템, 네트워크 보안
◦ 기록물 생성 관리 체계
◦ 보안성 강화된 기록물정보서비스

} 전자기록물 요구사항 – ISO 15489
◦ 진본성 (authenticity) 
◦ 신뢰성 (reliability)
◦ 무결성 (integrity)
◦ 가용성 (usability)

} 암호기술 활용이 필수
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} 정보보호
} 주요 암호기술
◦ 대칭키 암호
◦ 공개키 암호
◦ 해쉬함수
◦ 전자서명
◦ 전자봉투
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Confidentiality
(기밀성)

Integrity
(무결성)

Availability
(가용성)

Processing (처리)
Storage (저장)

Transmission (송신)

Policy & Procedures (정책)
Technology (기술)

Education, Training & 
Awareness (교육)

보안특성

정보의 상태

보안 도구

NSTISSI  4011: National Training Standard for Information Systems Security Professionals, 1994
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Interception

기밀성

Is Private?

Modification

무결성

Has been altered?

Forgery

인증성

Who am I dealing with?

Claim

부인방지

Who sent/received it?

Not 
SENT !

Denial of Service

가용성

Wish to access!!

접근제어

Have you privilege?

Unauthorized  access
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암호화암호화

전자서명전자서명

전자서명전자서명

전자서명전자서명

데이터 누출데이터 누출

데이터 변조데이터 변조

비인가 사용자비인가 사용자

거래 부인거래 부인

위협 요소위협 요소 해결 방법해결 방법정보보호 서비스정보보호 서비스

Confidentiality
(기밀성)

Confidentiality
(기밀성)

Integrity
(무결성)
Integrity
(무결성)

Authenticity
(인증)

Authenticity
(인증)

Non-repudiation
(부인방지)

Non-repudiation
(부인방지)
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정보보호정보보호
서비스서비스

보안컨설팅/
위험•취약성분석

 보안관제/
ESM

 
인증서비스/
PKI

Firewall/
VPN

IPS

IDS

Mail 보안/
Web 보안

사용자 PC
주요 내부 서버

DMZ

네트워크 보안

서버 보안PC 보안
바이러스백신
PC 보안 Secure OS정보보호제품정보보호제품

SSO/EAM

Internet
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대칭키 암호 공개키 암호
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대칭키 암호 방식 공개키 암호방식

암호키 관계 암호화키 = 복호화키 암호화키 ¹ 복호화키

암호화 키 비밀 공개

복호화 키 비밀 비밀

암호 알고리즘 비밀/공개 공개

비밀키 수 nC2 2n

안전한 인증 곤란 용이

암호화 속도 고속 저속



} 소인수분해문제(factorization problem)
◦ 큰 두 소수의 곱을 구하기는 쉽지만, 큰 두 소수의 곱인 합성수의 소인수
분해는 어렵다

} 이산대수 문제(discrete logarithm problem)
◦ 큰 수 n을 법으로 하는 지수승 y ºkx mod n은 계산하기 쉽지만, 주어진 y
와 k에 대하여 식 y ºkx mod n을 만족하는 x를 구하기는 어렵다
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135979
115979 135979x115979=15770708441

f : 135979 x 115979

easy

? 15770708441
f -1

difficult

10 f(10) º 1010 º9 mod19
f (x) º 10xmod19

easy

In109=x 10 xº9 mod19
f -1

difficult



} 1977년 MIT의 Ron Rivest, Adi Shamir, Leonard Adleman에의
해 처음으로 제안된 공개키 암호 알고리즘

} 아직도 안전하다고 인정되고 널리 사용됨
} 키 길이 : 1024비트, 2048비트
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Shamir Rivest Adleman
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http://www.loria.fr/~zimmerma/records/rsa200

RSA-200 해독
2005. 5. 9.  
F. Bahr, M. Boehm, J. Franke, and T. Kleinjung

Date: Mon, 9 May 2005 18:05:10 +0200 (CEST) 
From: Thorsten Kleinjung 
Subject: rsa200 

We have factored RSA200 by GNFS. The factors are

RSA-200 
= 2799783391122132787082946763872260162107044678695542853756000992932612840010 
7609345671052955360856061822351910951365788637105954482006576775098580557613 
579098734950144178863178946295187237869221823983 

= 3532461934402770121272604978198464368671197400197625023649303468776121253679 
423200058547956528088349 
× 7925869954478333033347085841480059687737975857364219960734330341455767872818 
152135381409304740185467 

병렬컴퓨터이용
2.2GHz Opteron 컴퓨터의 75년 계산량 사용



} 해쉬함수란?
◦ 임의의 길이의 입력메시지에 대해 고정된
길이의 해쉬값(특징값, 지문)을 출력하는 함
수
◦ 키를 사용하지 않는 공개된 함수
◦ 일방향함수: 출력 해쉬값으로부터 입력메시
지를 찾아내기 어렵다. 
◦ 충돌회피성: 같은 해쉬값을 가지는 메시지
쌍을 찾는 것이 어려워야 함
◦ MD5, SHA1, SHA2, HAS160 등

} 해쉬함수의응용
◦ 전자서명
◦ 메시지인증코드 (공유키 사용)

제 10회 기록관리워크샵 20

H

Message M

Message Digest 
D = H(M)



} 전자서명
◦ 전자문서에대한 서명
◦ 공개키 암호 및 해쉬함수 이용
◦ 전자서명법에의해 유효성을 법적으로 인정

} 전자서명의 보안요구사항
◦ 위조불가 (unforgeable)
◦ 서명자 인증 (user authentication)
◦ 부인불가 (non-repudiation)
◦ 변경불가 (unalterable)
◦ 재사용 불가 (not reusable)
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송신자(Client)
전자서명생성

수신자(Server)
전자서명검증

송신자인증서

해쉬값 전자서명값 해쉬값

해쉬값

비교

개인키 공개키

원문 원문

전자서명값

※ 본인 인증
송신자는 자신만이가지고있는
개인키와 인증기관에서인증 받은
공개키, 즉 인증서를 통해본인
임을 입증

※ 무결성 보장
원문의 해쉬값과전자서명값을
복호화한 해쉬값을비교함으로서
위.변조여부를 판단

※ 부인 봉쇄
송신자는 자신만이가지고있는
개인키를 이용하여전자서명을
하였으므로문서를 전송하지
않았다고 부인불가

※ 본인 인증
송신자는 자신만이가지고있는
개인키와 인증기관에서인증 받은
공개키, 즉 인증서를 통해본인
임을 입증

※ 무결성 보장
원문의 해쉬값과전자서명값을
복호화한 해쉬값을비교함으로서
위.변조여부를 판단

※ 부인 봉쇄
송신자는 자신만이가지고있는
개인키를 이용하여전자서명을
하였으므로문서를 전송하지
않았다고 부인불가
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Bob’s
Public Key/Private Key

Alice’s
Public Key

Randomly 
Generated 
Session Key

Encryption

Encryption

Hash Algorithm

Hash

Signature

Signing

Encrypted
Session Key

Encrypted
Message

Encrypted
Session Key
Encrypted
Message

SEND

Signature

Symmetric Key
Cryptosystem

Public Key
Cryptosystem
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Bob’s
Public Key

Decryption

Alice’s
Public Key/Private Key

Signature

Decryption

Hash Algorithm

Hash1 Hash2

Verifying

SignatureEncrypted
Session Key

Encrypted
Message

RECEIVE

Encrypted
Session Key
Encrypted
Message



} 전자서명의 인증 문제
} 공인인증서와 PKI
} 인증서 폐기
} 공인인증체계
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송신자A 수신자

Internet

공개키등록

공개키디렉토리

송신자의
개인키로
서명

문서변조, 송신자의서
명부분을자신의서명
으로바꾸어전송.

A의공개키로서명확인

도청자

공개키디렉토리
변조



} 공개키인증서 (Certificate)
◦ 사용자의 공개키와 사용자의 ID를 결합하여 인증기관이 서명한
문서, 공개키의 인증성을 제공
◦ 사용자 확인, 특정 활동, 권한, 능력을 허가하는데 이용
◦ 정보화 사회에서 개인의 신분증 역할
◦ CA는 자신의 개인키를 사용하여 전자서명을 생성하여 인증서에
첨부, CA의 공개키를 사용하여 인증서 유효성 확인
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} 공개키 기반구조(PKI, Public Key Infrastructure)
◦ 공개키 인증서의 인증성을 제공하는 신뢰구조
◦ 다수의 인증기관들을 포함하는 복잡한 구조에서의 상호 인증을
위한 계층적 인증 체계 - 인증서 발행, 배달, 관리, 인증네트워크

} 표준안
◦ X.509, The Directory: Authentication Framework, 1993.
◦ PKIX: Internet X.509 Public Key Certificate Infrastructure. 
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} 인증서 폐기 사유: 인증서 발행 조직에서의 탈퇴, 비밀키의 손상, 
비밀키 유출의 의심

} 인증서 폐기 메커니즘: X.509에정의된 CRL 메커니즘
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} 전자서명법제4조의 규정에 의하여 지정된 공인인증기관
◦ 한국정보인증(주) 
◦ (주)코스콤
◦ 금융결제원
◦ 한국전자인증(주) 
◦ 한국무역정보통신
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} 전자서명의 유효성 검증 과정
◦ 서명검증 (공개키 이용)
◦ 공개키 유효성 검증 (인증서 이용) 
◦ 전자서명의검증을 위해서는 인증서의 유효성 검증 필요

} 인증서 검증
◦ 인증서 내용 확인 : 유효기간, 용도 등
◦ CA의 서명 확인
◦ 인증서 폐기여부 확인 (CRL 확인) 

} 전자서명 장기검증: 오랜 시간이 지난 후의 서명 검증
◦ 인증서 및 CRL 유효기간 만료 이후
◦ 장기검증을위한 별도의 조치 필요
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} RFC3126 방법 (문서의 유효성 연장)
◦ 서명된 전자문서에 대해 TSA로부터 타임스탬프를 받아서 저장
◦ TSA의인증서 교체 시점마다 타임스탬프를 다시 받아야 하므로
시간의 흐름에 따라 검증데이터가 증가하고 지속적인 관리 필요

} 전자거래진흥원 방법
◦ 인증서 검증을 위한 CRL 정보를 안전하게 장기보관
◦ 유효기간이지난 CRL의 검증을 위한 방안이 필요

} 국가기록원 방법 (CRL의 유효성 연장)
◦ 서명검증에사용되는 CRL에 대해 TSA로부터타임스탬프를 받아
서 CRL이 현시점에서 유효함을 증명받음, TSA 인증서의 유효기
간까지 서명의 유효성 연장
◦ TSA 인증서가 갱신되면 CRL에 대한 타임스탬프를 다시 받아야
하는 단점. 
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*TSA: 시점확인서비스기관



} 현재 방법의 비효율성
◦ TSA 인증서가 갱신될 때마다 CRL에 대한 타임스탬프를 TSA로부
터 다시 받아야 한다는 것은 비효율적
◦ 개개의 CRL마다 TSA의 타임스탬프를 받는 것은 비효율적
◦ 루트CA 보다는 TSA에 대한 신뢰에 의존

} 인증기관의 업무연속성 제공을 통한 개선방안
◦ 현 시점에서 인증기관의 과거 인증서가 유효하게 인정될 수만 있
다면 CRL의 유효성을 검증할 수 있고 전자서명의 장기검증도 가
능함
◦ 인증기관의인증서가 갱신되는 경우 과거 인증서의 효력이 자동
검증될 수 있도록 하는 메커니즘이 필요 (인증기관의 업무연속성)
◦ 루트CA의신뢰에 의존하는 검증방법
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} 비유: 지난 정부에서 실행되었던 국가의 주요 업무는 (별
도 조치가 없는 한) 현 정부에서도 그 유효성이 인정되어
야 함. 
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} 인증서신뢰목록 이용하여 과거 인증서들을 인증
◦ 인증기관의인증서가 갱신되는 경우 자신의 과거 인증서들에 대
한 신뢰목록을 발행, 이러한 신뢰목록에 근거하여 과거 인증서들
의 유효성을 자동 검증
◦ 자신의 과거 인증서들의 유효성을 인정한다는 업무연속성의 명시
적 선언 (역사승계선언)
◦ 최상위 인증기관에 대해서만 이러한 신뢰목록 서비스를 허용
◦ 루트CA의업무연속성 보장 메커니즘의 존재는 PKI 전체의 효율성
향상에 기여
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Root CA Certificate

Data:
Version: 3 (0x2)
Serial Number: 4 (0x4)
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=KR, O=KISA, OU=Korea Certification Authority 
Central,
CN=KISA RootCA 1
Validity
Not Before: Aug 24 08:05:46 2005 GMT
Not After : Aug 24 08:05:46 2025 GMT
Subject: C=KR, O=KISA, OU=Korea Certification Authorit
y Central,
CN=KISA RootCA 1
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):
00:bc:04:e4:fa:13:39:f0:34:96:20:6b:6c:68:bb:
fa:db:77:ff:27:f7:ac:ec:2f:e7:fd:f0:7f:6d:6f:
8c:2a:cd:25:09:5b:24:f4:a1:68:fc:28:ec:c9:25:
e2:ac:ed:de:c8:33:84:f5:b0:a5:09:3a:a7:b1:47:
48:c5:cc:4f:8c:79:9c:f9:06:57:7d:dd:ee:38:f6:
cf:14:b2:9c:ea:d3:c0:5d:77:62:f0:47:0d:b9:1a:
40:53:5c:64:70:af:08:5a:c0:f7:cf:75:f9:6c:8d:
64:28:1e:20:fe:b7:1b:19:d3:5a:66:83:72:e2:b0:
9b:bd:d3:25:15:0d:32:6f:64:37:94:85:46:c8:72:
be:77:d5:6e:1f:28:2f:c7:69:ed:e7:83:89:33:58:
d3:de:a0:bf:40:e8:43:50:ee:dc:4d:6b:bc:a5:ea:
a6:c8:61:8e:f5:c3:64:af:06:15:dc:29:8b:3f:75:
8c:bc:71:44:db:fc:ad:b5:17:1d:6d:89:83:cf:c6:
33:bd:bf:45:a2:fe:0a:9f:a3:11:5f:0f:b9:1f:9c:
1a:c2:46:cc:9c:28:66:9f:70:26:3c:2e:df:aa:80:
fe:8c:c5:04:09:25:4f:cd:93:47:3c:37:ea:02:67:
92:fe:fc:22:24:5c:ac:d2:2c:e0:5c:01:33:8a:c1:
19:db 
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Root CA Certificate

Data:
Version: 3 (0x2)
Serial Number: 3 (0x3)
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=KR, O=KISA, OU=ROOTCA, CN=CertRSA01
Validity
Not Before: Mar 2 15:00:00 2000 GMT
Not After : Mar 3 14:59:59 2010 GMT
Subject: C=KR, O=KISA, OU=ROOTCA, CN=CertRSA0
1
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):
00:ce:cf:ed:e1:e8:56:1d:c9:4b:32:60:9b:2a:b7:
97:87:61:06:34:68:cb:17:ae:c0:78:c5:c6:11:5b:
4b:7c:97:ab:b9:6c:4e:2f:00:f6:53:2c:e9:e1:9c:
5a:90:6a:3d:7a:38:38:35:5a:ad:1c:0a:59:85:bb:
f5:63:67:09:13:e9:26:4f:d8:3c:5d:ef:53:42:de:
45:62:e4:3e:cd:72:a4:fa:b3:c0:e0:1f:8e:94:e2:
65:2d:55:c1:15:92:2c:6f:f3:43:d4:35:05:05:34:
37:a0:2c:b4:73:5b:f1:27:26:94:9a:f5:ba:12:cc:
fa:78:35:a2:ad:54:d5:66:8f:11:ea:a6:19:4d:d7:
13:35:54:7b:91:97:03:47:63:b0:a9:0f:68:be:d2:
f4:9e:ea:8d:b5:7b:44:b5:b9:2d:38:c9:00:e3:e5:
bf:c6:75:89:03:99:ff:8c:4b:08:0f:c2:05:31:a4:
4d:17:11:ce:c3:75:0f:6b:b0:5f:d0:ac:86:ad:7d:
e9:a0:88:b9:c6:12:d6:c0:3a:2c:d2:6f:6c:27:1d:
aa:ff:45:9b:c6:03:10:02:69:f9:06:ef:9f:22:a0:
38:38:82:c8:24:11:ac:a1:9e:8f:4d:be:78:5f:df:
ba:3f:83:03:7d:51:a3:f8:c7:5d:a8:91:68:1f:1e:
72:dd 

2000~2010 2005~2025
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인증서 신뢰목록 사용 사례 (전자서명인증관리센터)

인증기관 업무연속성 보장을 위한 인증서 신뢰목록 (예시)

인증서 신뢰목록 버전 : X.509 v1 
발급일자 : 2031년 8월 14일
만료일자 : 2031년 8월 28일
신뢰목록 내용

1
한국정보보호진흥원

최상위인증기관인증서 1
2001~2010

DN CN=CertRSA01,OU=ROOTCA,O=KISA,C=KR

Hash 634C 3B02 30CF 1B78 B456 9FEC F2C0 4A86 52EF EF0E

2
한국정보보호진흥원

최상위인증기관인증서 2
2011~2020

DN CN=CertRSA01,OU=ROOTCA,O=KISA,C=KR

Hash F5C2 7CF5 FFF3 029A CF1A 1A4B EC7E E196 4C77 D784

3
한국정보보호진흥원

최상위인증기관인증서 3
2021~2030

DN CN=CertRSA01,OU=ROOTCA,O=KISA,C=KR

Hash 4A10 0AC6 C005 0435 A75A 4FDD 96D6 11B7 0734 8BA9

행정전자서명과의
상호연동을 위해
실제 사용

행정전자서명과의
상호연동을 위해
실제 사용

루트CA의 업무연속성
보장을 위해 제안된 예시
루트CA의 업무연속성
보장을 위해 제안된 예시



} 루트CA의 업무연속성이 보장되는 경우 과거의 인증서들
에 대한 유효성 검증이 항상 가능하고 전자서명 장기검
증이 효율적으로 가능함. 

} 장점
◦ 각 문서별, CRL별 타임스탬프에 의존할 필요 없음
◦ TSA에대한 신뢰보다 루트CA에 대한 신뢰에 의존하는 검증방법
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} 전자기록물의 각종 보안요구사항은 암호기술을 이용하
여 구현

} 전자서명 장기검증 효율화 방안
◦ 인증기관의인증서에 대한 업무연속성이 보장된다면 전자서명 장
기검증이 효율적으로 가능함

} 루트CA의 업무연속성 제공 방안
◦ 루트CA의인증서가 갱신될때마다 과거 인증서에 대한 신뢰목록
을 발행
◦ 신뢰목록에근거하여 과거 인증서들의 유효성을 자동 검증
◦ 루트인증기관차원에서의 장기검증에 대한 대응책

} 정보화 시대의 전자기록문화 발전을 선도하는 대한민국
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감사합니다

Q & A 
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