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요 약

개인이 복수의 컴퓨팅 기기들을 사용하게 되는 유비쿼터스 환경에서는 인증키를 발급받고, 이용하
고, 안전하게 관리하는 것이 매우 어려운 문제이다. 하나의 인증키를 여러 기기에서 복사하여 사용하
거나, 기기별로 별도의 인증키를 발급받아 사용하는 방법 모두 키관리에 많은 어려움을 내포하고 있
다. 한편 최근에는 안전한 키관리 도구로서 하드웨어보안토큰을 활용할 수 있는 환경이 확대되고 있
는데 이들을 적극 활용할 수 있는 키관리 방안이 필요하다. 이 논문에서는 개인이 소유한 하나의 인
증키를 기반으로 복수의 개인 소유 기기들에서 생성된 암호키에 대해 인증을 자체 확장하여 이용할 
수 있도록 하는 통합적인 키관리 체계인 하이브리드 키관리 방식을 제안한다. 아울러 이러한 통합 키
관리 시스템의 특징과 효율성을 분석한다.

핵심어 : 하이브리드, 키관리, 하드웨어보안모듈, 자체확장인증, 유비쿼터스 컴퓨팅

Abstract
In ubiquitous computing environment where users own and use multiple computing devices it is difficult 

for users to manage certified keys securely in multiple devices. Users can try to copy and share a single 
certificate in multiple devices, or have independent certificates issued in every devices, but both approaches 
have many difficulties in secure key management. Recently it becomes more and more common that 
hardware security modules are available in computing devices as secure key management devices, thus we 
need to have secure key management architecture to utilize them. In this paper we propose a hybrid key 
management system in which user owns a single certificate and self-extends certification to issue multiple 
extended certified keys in each device. We analyze its useful features and efficiency.

Keywords : hybrid, key management, hardware security module, self-extended certification, ubiquitous 
computing
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1. 서론

1.1 유비쿼터스 환경에서의 키관리

개인이 복수의 컴퓨팅 기기들을 소유하고 사용하게 되는 유비쿼터스 환경을 고려해보자. 이러한 

기기들에서 개인이 인증키를 사용할 수 있기 위해서는 인증기관으로부터 인증서를 발급받아 사용

하는 것이 일반적인 접근방법인데 개인이 복수의 컴퓨팅 기기들을 사용하는 경우 기기별로 인증을 

어떻게 제공할 것인지를 고려해보아야 한다. 대표적으로 다음의 두가지 방법을 비교해보자.

첫째, 하나의 인증키를 여러 기기들에 복사·공유하여 사용하는 방법이 있을 수 있다. 그런데 이 

방법은 비밀키가 기기 외부로 복사되고 통신을 통해 전달되며 컴퓨터의 메모리에 로드되어 관리되

므로 공격자에게 탈취될 수 있는 위험이 있다. 또한 이 방식은 하나의 기기에서 비밀키가 공격자

에게 탈취되는 경우 다른 모든 기기에서도 그 키를 사용할 수 없게 된다는 문제가 있다. 만일 비

밀키를 외부로 복사해낼 수 없는 하드웨어보안토큰에서 생성된 키쌍에 대해 인증서를 발급받은 경

우에는 비밀키를 하드웨어 외부로 복사할 수 없으므로 다른 기기에 복사하여 사용하는 방식 자체

를 적용할 수 없다는 근본적인 문제점이 있다.

둘째, 각 기기별로 별도의 인증키를 발급받아서 사용하는 방법이 있을 수 있다. 이 경우 개인 

사용자는 기기별로 인증서를 발급받기 위해 인증서 발급 프로세스에 여러 번 관여해야 하는 문제

점이 있다. 또한 발급된 여러 개의 인증키와 이들이 저장된 기기들을 모두 개별적으로 안전하게 

관리해야 하는데 사용하는 기기의 수가 증가할수록 인간에게 이것은 매우 어려운 문제가 된다.

현재까지는 개인이 복수의 컴퓨팅 기기들을 사용하게 되는 유비쿼터스 환경에서 인증키 관리를 

효율적으로 수행할 수 있는 체계적인 방안이 제시되지 못하고 있다. 개인 소유의 컴퓨팅 기기들에 

대해서는 외부기관에 의존하는 경직되고 복잡한 키관리보다는 개인이 직접 관리할 수 있도록 하는 

키관리의 개인화가 필요하다.

1.2 하드웨어보안모듈의 이용 환경 확대

최근 안전한 키관리 도구로서 하드웨어보안모듈을 활용할 수 있는 환경이 크게 확대되고 있다.

요즘 발매되는 최신형 컴퓨터들은 메인보드에 하드웨어 기반의 보안칩인 신뢰플랫폼모듈(Trusted

Platform Module, TPM)[1-3]이 장착된 형태로 출시되고 있다. 스마트폰, 태블릿컴퓨터 등의 이동통

신 단말기들은 통신회사에서 가입자 관리를 위해 이용하는 범용가입자식별모듈인 USIM(Universal

Subscriber Identity Module)을 장착하여 사용하게 되는데 USIM은 키관리 뿐만 아니라 여러 가지 

보안기능을 구현하는데 활용될 수 있다. 최근에는 근거리 통신 기능과 보안기능이 결합된 

NFC(Near Field Communication)[4-6] 칩이 내장된 스마트폰의 보급이 확대되고 있다. 또한 국내에
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서는 USB 형태의 인터페이스에 스마트카드칩이 내장된 형태인 USB 보안토큰을 공인인증서의 안

전한 저장장치로서 널리 보급하기 위해 노력하고 있다.

이러한 하드웨어 보안모듈들은 암호키의 안전한 저장소로서의 역할뿐만 아니라 RSA기반의 키생

성, 암호화, 전자서명, 해쉬, 난수생성 등의 기본 보안기능들을 가지고 있어서 비밀키의 외부 누출

이 없이 암호화, 전자서명 등의 보안기능을 하드웨어보안모듈 내부에서 수행할 수 있도록 하는 안

전한 사용환경을 제공한다.

1.3 공인인증 시스템 고도화 

현재 국내의 공인인증 시스템에 대해 많은 비판들이 존재하는데 주된 비판 요소는 액티브엑스

와 같은 비표준 부가프로그램을 브라우저에 설치해야 한다는 점, 특정 브라우저에 종속된다는 점

과 더불어 컴퓨터 내부에 비밀키를 안전하게 보관하고 사용하기 어려워 각종 해킹공격에 취약하다

는 점 때문이다. 국내에서는 이를 극복하기 위하여 USB형태의 보안토큰에 인증서를 저장하여 사

용할 것을 권고하고 있다. USB 보안토큰을 가진 컴퓨터는 비밀키의 안전한 보관과 사용이 가능하

고 암호기능 사용을 위한 부가프로그램 설치가 필요 없어서 공인인증체계의 고도화에 큰 도움이 

될 것으로 예상된다.

그러나 현재까지는 USB 보안토큰이 기존 공인인증체계의 고도화 측면에서 기존에 발급받은 인

증서를 안전하게 저장하고 사용하기 위한 역할로 주로 이용되고 있다. 사용자가 복수의 컴퓨팅기

기들을 사용하는 유비쿼터스 환경에서의 각 기기별 인증키 관리 문제는 고려되지 못하고 있다.

1.4 인증의 자체확장 기법

이 논문에서는 하나의 인증키에 기반하여 복수개의 인증키를 사용자 스스로 유도, 확장하여 사

용하는 방식을 제안하고자 하는데, 이런 개념은 인간에게 매우 상식적이고 친숙한 개념이다. 암호

학적으로는 대리서명에서 비슷한 개념을 찾아볼 수 있다. 대리서명이란 한 사용자(원서명자)가 다

른 사용자(대리서명자)에게 서명기능을 위임하는 방식으로서 원서명자의 키를 직접 제공하거나, 위

임사항을 확인할 수 있는 특별한 키를 생성하여 사용하거나, 위임 내용을 서명된 문서로 제공하는 

등의 방식으로 사용할 수 있다[7]. 이러한 방식을 이용하면 원서명자의 서명권한을 대리서명자가 

대신할 수 있도록 위임할 수 있게 된다. 대리서명의 변형된 방식으로는 한 사용자가 자기자신이 

사용할 목적으로 자기 자신에게 위임하는 방식이 있을 수 있다[8]. 즉, 새롭게 생성된 키들에게 스

스로 위임을 생성하여 인증키로 사용하는 것이다. 이 논문에서는 이러한 인증의 자체확장 방식을 

개인의 키관리에 적용하려는 것이다.

1.5 이 논문의 기여
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개인이 소유하는 하드웨어보안모듈의 내부에서 생성되고 관리되는 암호키는 밖으로 꺼낼 수 없

는 안전한 암호키이며 이것을 사용자의 인증키로 활용할 수 있도록 하는 방안이 필요하다. 이 논

문에서는 개인이 인증기관으로부터 하나의 인증서를 발급받았다고 가정하고 이를 기반으로 개인이 

소유한 컴퓨팅기기들에서 하드웨어보안모듈을 이용하여 안전한 암호키를 생성하고 이들에게 인증

을 자체확장하여 새로운 인증키로 이용할 수 있도록 하는 하이브리드 키관리 방안을 제시하고 이

것의 효용성을 보이고자 한다.

1.6 논문의 구성 

2장에서는 현재 활용 가능한 하드웨어 보안모듈의 적용 현황을 살펴본다. 3장에서는 제안된 하

이브리드 키관리 방식을 제시하고 4장에서는 제안 시스템의 안전성 및 효율성을 분석한다. 5장에

서는 결론 및 향후 연구과제를 제시한다.

2. 하드웨어보안모듈

현재의 컴퓨팅 환경과 인터넷 통신 환경은 다양한 해킹공격에 취약성을 가지고 있어서 표준 운

영체제에서 동작하는 소프트웨어만으로는 이러한 공격에 대응하기 어렵다. 이를 극복하기 위해 별

도의 운영체제와 제한된 통신기능을 가지며 조작방지(Tamper proof) 기능을 가지는 하드웨어보안

모듈을 함께 사용함으로써 보안기능을 구현하려는 노력이 이루어지고 있다. 현재의 컴퓨팅 환경에

서는 다음과 같은 하드웨어보안모듈들의 사용이 고려될 수 있다.

2.1 신뢰플랫폼모듈(TPM)

현재의 컴퓨팅 환경과 인터넷 통신 환경은 다양한 해킹공격에 취약성을 가지고 있어서 컴퓨터

가 당초 의도된 대로 동작하고 있다는 것을 보증하기 어려운 환경이다. 신뢰플랫폼모듈(Trusted

Platform Module)[2-3]은 컴퓨터 메인보드에 장착되어 사용되는 하드웨어 보안칩을 말하는데 드라

이브 암호화, 시스템의 무결성 보장 등을 위해 주로 사용된다. 신뢰컴퓨팅기술이란 컴퓨터가 당초 

의도된 대로 동작하고 있다는 것을 보증하는 신뢰성을 부과하기 위한 것으로서 하드웨어 기반의 

보안칩을 모든 기기들에 공통적으로 적용하도록 하고 이를 위한 소프트웨어를 개방형 표준으로 제

공하고자 하는 기술로서 신뢰컴퓨팅그룹(TCG)[1]에서 표준화를 진행하고 있다. 이미 많은 PC, 노

트북 등에 TPM 하드웨어 및 관련 소프트웨어 기술들이 장착되어 출시되고 있다.

2.2 범용가입자식별모듈(USIM)

USIM(Universal Subscriber Identity Module)은 이동통신기기에서의 가입자 인증용 어플리케이
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션으로 통신용 스마트카드인 UICC(Universal Integrated Circuit Card)에 탑재되어 구동된다. UICC

에는 USIM 어플리케이션 이외에도 자바를 이용한 뱅킹, 증권, 신용카드, 전자화폐 등의 다양한 응

용서비스를 탑재할 수 있다.

2.3 근거리무선통신(NFC)

근거리무선통신(Near Field Communication, NFC)[4-6] 기술은 13.56MHz 대역의 비접촉식 무선

통신 기술로 10cm 이내의 아주 가까운 거리에서 기기간 데이터를 전송하는 기술이다. NFC 기술

은 기존의 비접촉식 스마트카드 기술(ISO/IEC 14443 Proximity-card 표준)을 기반으로 개발되었으

나 단순 스마트카드 기능 뿐 아니라 양방향 통신을 통해 전자태그의 정보를 읽어오거나 반대로 정

보를 입력할 수 있는 Read/Write 기능과 단말간 통신을 위한 P2P 기능까지 제공한다. 신용카드,

신분증 등을 대체할 수도 있으며, 노트북의 사용자 인증, 모바일 티켓, 쿠폰 등 다양한 분야에서 

활용될 수 있는 성장 잠재력이 큰 기술이다.

2.4 USB 보안토큰

보안토큰은 스마트카드 기술을 이용하여 물리적 보안기능과 함께 키생성, 암호화, 전자서명 등 

암호연산기능을 토큰 내부에서 처리되도록 구현한 하드웨어 기기를 총칭한다. USB 보안토큰은 편

리한 USB 형태의 인터페이스를 갖춘 보안토큰으로 사용자 인증 디바이스로 사용된다. 우리나라에

서는 해킹 등으로부터 공인인증서 유출을 방지하는 기능을 가진 안전성이 강화된 휴대용 공인인증

서 저장매체로 이용되고 있다. TPM이 컴퓨터제조사에 의존하여 운영되고 USIM이 통신회사에 의

존하여 운영되는데 반해 USB 보안토큰은 독립적으로 이용될 수 있다는 장점이 있다.

이러한 하드웨어 보안장치들은 암호키의 안전한 저장소로서의 역할뿐만 아니라 RSA기반의 키생

성, 암호화, 전자서명, 해쉬, 난수생성 등의 기본 보안기능들을 가지고 있어서 비밀키의 외부 누출

이 없이 암호화, 전자서명 등의 보안기능을 하드웨어 장치 내부에서 안전하게 수행할 수 있도록 

하는 환경을 제공한다.

그러나 각기 다른 표준화 단체에서 추진하고 있는 이런 기술들은 각각의 기기에서의 키관리는 

고려하지만 한 사용자가 여러 개의 서로 다른 종류의 컴퓨팅기기들을 사용하게 되는 유비쿼터스 

환경에서 편리하게 사용할 수 있는 통합된 키관리 방식은 제시되지 않고 있다.

3. 하이브리드 키관리 시스템

3.1 시스템 개요
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제안된 하이브리드 키관리 시스템은 인증기관으로부터 발급받은 하나의 인증키를 가지고 있다

고 가정했을 때 이것에 기반하여 개인이 소유한 컴퓨팅기기(하드웨어보안모듈) 내에서 생성한 안

전한 암호키에 대해 자체인증 방식으로 인증을 확장하여 개인이 새로운 인증키로 사용할 수 있도

록 하는 방식이다.

[그림 1]에 도시한 바와 같이 개인은 하나의 키관리서버와 복수개의 컴퓨팅기기들을 소유하고 

있는 경우를 고려한다. 외부에 존재하는 신뢰기관인 인증기관은 개인의 신분을 확인하고 인증서를 

발급하는 역할을 한다. 키관리서버는 개인이 소유하고 있는 시스템으로 인증서의 안전한 관리를 

위하여 하드웨어보안모듈을 장착하고 있다. 개인은 키관리서버를 이용하여 하드웨어보안모듈 내에

서 안전한 키쌍을 생성하고 이에 대해 인증기관으로부터 인증서를 발급받는다. 또한 자신이 소유

한 하드웨어보안모듈을 장착한 컴퓨팅기기들에서 안전한 기기키를 생성하고 이에 대해 키관리서버

를 이용하여 확장인증서명을 발행한다. 확장인증서명이 발행되면 기기키는 확장인증키가 되고 개

인이 사용할 수 있는 또 다른 인증키가 된다.

[그림 1] 하이브리드 키관리 시스템 개요

[Fig 1] Overview of hybrid key management system

본 논문에서 사용하는 용어들을 정리해보자.

• 인증키(certified key)란 인증기관이 발행하는 인증서(certificate)를 이용하여 사용자의 장기 신

분을 인증해주기 위한 키로 <인증비밀키, 인증공개키>의 쌍으로 이루어진다. 인증서는 인증
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키의 유효성과 사용자의 소유를 보증하기 위해 인증기관이 발행하는 문서로서 기존의 X.509

표준[9]에 따른다.

• 개인 소유의 컴퓨팅기기(또는 하드웨어보안모듈) 내에서 사용하는 암호키를 기기키라고 한다.

확장인증서명(extended certification signature)이란 기기키가 특정 사용자의 소유라는 것을 

보증하기 위해 사용자 스스로 인증키를 이용하여 발행하는 서명이다. 이것이 발행되면 기기

키는 확장인증키(extended certified key)로 인정받는다. 확장인증키는 <확장인증비밀키, 확장

인증공개키>의 쌍으로 이루어진다.

• 키관리서버란 개인 소유의 컴퓨터 중에서 인증키를 이용하여 소유 기기들에게 확장인증서명

을 발행하는 역할을 하는 컴퓨터를 말한다. 일반컴퓨팅기기는 확장인증키를 장착하고 타인들

과의 일상적 보안통신에 이용하는 컴퓨터를 말한다.

• 하드웨어보안모듈은 컴퓨팅기기에 내장된 TPM, 이동통신기기에 내장된 USIM, NFC 칩, 또

는 USB 보안모듈 등을 총칭하는 용어이며 사용자의 키관리서버, 컴퓨팅 기기의 상황에 따라 

다른 환경을 가질 수 있다. 사용자의 인증비밀키, 확장인증비밀키는 하드웨어보안모듈 내부

에서 생성되고 이용되며 외부로 복사해낼 수 없다.

3.2 키관리 시스템의 보안요구사항 

개인이 복수의 컴퓨팅기기들을 사용하는 유비쿼터스 환경에서 사용자가 하나의 인증키를 기반

으로 자신의 소유기기들에서 사용할 암호키들을 스스로 관리하는 하이브리드 키관리 시스템은 다

음과 같은 기능을 가져야 한다.

• 자체관리 – 개인이 외부기관에 의존하지 않고 자신의 소유기기들에 대해 직접 키관리(생성,

폐기) 및 인증을 할 수 있어야 한다.

• 공개적 이용 – 개인이 직접 관리하는 확장인증키들은 개인이 생성하고 인증하는 키이지만 

개인의 소유임을 남들에게 인정받고 부인방지 기능을 제공할 수 있어야 한다. 이런 경우 타

인과의 공개적인 보안통신에 이용될 수 있다.

• 안전한 키관리 – 개인이 관리하는 확장인증키들은 공격자에 의해 불법적으로 위조되거나 

복사될 수 없어야 한다.

3.3 제안 키관리 시스템의 프로토콜 

제안된 키관리시스템의 세부 프로토콜을 인증서 발급, 확장인증서명 발행, 확장인증키의 활용으

로 나누어 설명한다.

3.3.1 인증서 발급 (인증기관->키관리서버)
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개인은 인증기관에게 인증키 발급을 요청하고 인증기관의 요구절차에 따라 인증서를 발급받는

다. 인증키의 안전한 관리를 위하여 사용자는 하드웨어보안모듈이 장착된 키관리서버를 이용하여 

<인증비밀키, 인증공개키>쌍을 생성하고 인증기관에게 인증공개키를 제출하고 인증서 발급신청을 

한다. 인증서가 발급된 인증비밀키는 하드웨어보안모듈의 내부에 저장되고 외부로 누출되지 않는

다.

3.3.2 확장인증서명 발행 (키관리서버->소유기기)

사용자는 하드웨어보안모듈이 장착된 소유기기에서 안전한 키쌍을 생성한다. 생성된 공개키에 

대해 사용자는 인증키가 장착된 키관리서버를 이용하여 확장인증서명을 발행하고 소유기기에 전

달, 저장한다. 확장인증서명이 발행되면 기기키는 사용자의 소유임이 확인된 확장인증키가 된다.

확장인증서명의 상세한 양식은 뒤에서 설명한다.

3.3.3 확장인증키의 활용 

사용자는 확장인증키를 장착한 소유기기를 이용하여 타인과 암호화, 전자서명 등 보안통신을 수

행할 수 있다. 정당한 사용자만이 소유기기에 접근하고 확장인증비밀키를 사용할 수 있도록 소유

기기에 대한 적절한 수준의 접근제어가 제공되어야 한다. 접근제어 방식으로는 비밀번호, 생체인식 

등 현재 사용 가능한 다양한 방식이 이용될 수 있다.

사용자(서명자)가 문서에 대해 확장인증비밀키로 서명하는 경우 사용자는 문서에 대한 서명을 

하드웨어보안모듈에 요청하고 하드웨어보안모듈은 접근제어를 통해 정당한 사용자임을 확인하고 

서명을 생성하여 출력한다. 사용자는 이렇게 생성된 서명문을 인증서와 확장인증서명과 함께 수신

자(검증자)에게 제시한다. 서명의 검증자는 다음의 세가지를 함께 확인한다.

1) 인증서 검증을 통해 사용자의 신분을 확인한다.

2) 확장인증서명 검증을 통해 문서의 서명에 사용된 확장인증키가 사용자의 소유임을 확인한다.

3) 서명검증을 통해 확장인증키로 생성된 서명문의 유효성을 확인한다.

사용자(송신자)가 타인에게 암호문을 전달하는 경우 송신자는 수신자의 인증서와 확장인증서명

의 유효성을 모두 확인하고 암호문을 전달해야 한다. 암호문을 생성하는 경우에는 상대방의 공개

키를 이용하므로 하드웨어보안모듈에서 암호연산을 수행할 필요가 없고 컴퓨터의 본체에서 수행할 

수 있다. 송신자는 수신자의 편의성을 고려하여 다음 두가지 방식의 암호화를 함께 제공할 수 있

다.

1) 확장인증공개키를 이용한 암호화 

2) 인증공개키를 이용한 암호화 

이 경우 수신자는 컴퓨팅기기의 하드웨어보안모듈에 저장된 확장인증비밀키를 이용하여 복호화

하거나 이것이 어려울 경우에는 키관리서버에 보관된 인증비밀키를 이용하여 복호화를 수행할 수
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도 있다.

3.4 확장인증서명의 양식 

이러한 하이브리드 키관리 체계에서 확장인증서명이 수행하는 역할은 인증서와 확장인증키 사

이의 위조할 수 없는 결합을 제공하는 것이다. 사용자 스스로 생성하는 이러한 결합이 제공된다면 

확장인증서명은 사용자 자신이 인증서로 서명한 문서이므로 확장인증키가 사용자의 신원을 나타내

는 또 다른 키라고 해석할 수 있다.

X.509 인증서는 공공의 네트워크에서 타인과의 상호 신분 인증에 사용되며 여기에는 인증기관이 

개인에게 부여하는 속성을 제한하기 위해 유효기간, 키이용목적, 확장필드 등의 복잡한 필드들을 

가지고 있다. 그러나 확장인증서명의 모델에서는 인증키나 확장인증키 모두 동일한 사용자가 사용

하는 것이므로 사용자 내부의 자체인증확장이라고 볼 수 있어서 이러한 복잡한 대외적 기능은 필

요하지 않다. 예를 들면 사용자의 자체인증확장에 있어서 유효기간을 제한할 필요가 없다. 이러한 

결합기능을 기존의 인증서보다 간단한 형식으로 제공하기 위해서 확장인증서명은 다음과 같은 축

소된 형식의 필드들로 구성될 필요가 있다.

[표 1] 확장인증서명의 양식 

[Fig 1] Format of extended certification signature

사용자명
확장인증키를 사용하는 사용자의 이름을 나타내며 인증서와 확장인증서명의 결
합을 제공하기 위한 핵심 정보이다. 인증서에 표시된 사용자명과 동일해야 유효
하다고 판정한다.

인증서 정보

확장인증서명을 발행하는데 사용된 사용자 인증서의 정보를 나타내며 확장인증
서명은 이 인증서의 공개키로 검증 가능해야 한다. 사용자의 인증서가 항상 접
근 가능한 형태로 제공되는 경우 인증서 정보 필드에는 인증서의 일련번호, 해
쉬값 등 축약된 정보를 넣을 수 있다.

기기명 
확장인증키를 사용하는 기기의 명칭을 나타내며 사용자가 스스로 구분하기 위한 
용도로 활용한다.

확장인증공개키 기기에서 사용할 암호키의 공개키 정보를 나타낸다.

타임스탬프 확장인증서명의 발행 시간을 나타낸다.

서명 
위의 모든 필드들을 인증비밀키로 서명한 것이며 인증서에 포함된 인증공개키로 
검증 가능해야 한다. 이것은 키관리서버에서 생성된다.

위와 같이 생성된 확장인증서명은 다음과 같이 해석될 수 있다. “인증서에 의해 신분을 확인할 

수 있는 사용자가 자신이 활용할 목적으로 안전하게 생성된 키쌍의 공개키에 대해 1) 자신의 소유

임을 확인하고, 2) 자신이 안전하게 관리하고 있음을 보증하며, 3) 오용시 책임질 것을 약속하는 

의미로 서명을 작성한다.”
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확장인증서명에는 확장인증키의 유효기간, 용도, 등이 포함되어 있지 않지만 확장인증키는 사용

자의 인증서와 위조할 수 없는 형식으로 결합되어 있으므로 인증서에 포함된 정보를 그대로 준용

할 수 있다. 즉, 인증서의 유효성이 보증된 기간 동안에만 확장인증키의 유효성도 보장되며 인증서

가 무효화되면 해당 인증서로 발행한 확장인증키도 모두 무효화된다. 그러므로 확장인증키를 사용

하는 순간에 다른 사용자는 해당 사용자의 인증서의 유효성을 검증해야 한다.

3.5 확장인증키의 폐기 및 삭제

확장인증키는 사용자가 직접 생성하는 것이고 언제든지 다시 생성할 수 있으므로 쉽게 삭제 가

능하다. 그러므로 다음과 같은 상황에서 확장인증키를 쉽게 폐기할 수 있다.

1) 사용자가 소유기기를 타인에게 양도시에는 하드웨어보안모듈에 내장된 확장인증키비밀키를 

삭제 후 양도하면 된다.

2) 기기 분실시의 안전성을 위한 대책으로 정해진 횟수 이상 시스템 접근이 실패할 경우 내장된 

확장인증키를 자동 삭제하도록 운영할 수 있다. 기기 습득자는 시스템 접근제어를 통과하지 

못하는 경우 확장인증키가 자동 삭제되고 사용자의 이름으로 기기를 사용할 수 없다. 사용자

가 기기를 분실한 경우 확장인증비밀키를 원격으로 삭제할 수 있도록 기능을 넣을 수 있다.

3) 사용자가 기기에의 접근암호를 잃어버려 사용하지 못하게 되었을 경우 키쌍을 다시 생성하고 

확장인증서명을 다시 발행하여 사용할 수 있다.

4) 확장인증키의 유효성을 중단시키기 위해 사용자는 인증서를 폐기하고 재발급 받을 수도 있

다. 인증서가 취소된 경우 이미 사용하고 있는 모든 확장인증키와 확장인증서명은 유효성을 

상실하게 되며 새롭게 생성되어야 한다.

4. 제안 방식의 특성 분석

4.1 제안 방식의 특징 

이 논문에서 제안된 하이브리드 키관리 방식은 다음의 보안요구사항을 만족시킬 수 있다.

• 자체관리 – 위에서 제시한 바와 같이 개인은 외부기관에 의존하지 않고 자신의 소유기기들

에 대해 직접 키관리(생성, 폐기) 및 인증을 할 수 있다.

• 공개적 이용 – 개인이 직접 관리하는 확장인증키들은 개인이 생성하고 인증하는 키이지만 

인증키로 직접 서명한 확장인증서명과 함께 사용되므로 남들에게 유효성을 인정받을 수 있

고 부인방지 기능을 제공할 수 있다.

• 안전한 키관리 – 개인이 관리하는 확장인증키비밀키는 하드웨어보안모듈 내부에서 생성되

고 운영되며 외부로 꺼낼 수 없으므로 공격자에 의해 불법적으로 위조되거나 복사될 수 없
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다. 기기에 대한 접근제어 메커니즘을 통해 공격자의 접근을 차단함으로써 공격자가 사용자

의 이름으로 이용하는 것을 방지할 수 있다.

제안된 하이브리드 키관리 방식은 다음과 같은 특징을 가지고 있다.

• 운영의 편의성 - 제안된 키관리 방식을 이용하면 새로운 기기를 도입할 때마다 사용자 스스

로 안전한 암호키를 생성하고 확장인증서명을 발행하여 새로운 인증키로 이용할 수 있어서 

기존의 기기별 독립적인 키관리 방식보다 운영의 편의성을 크게 향상시켰다. 그러므로 개인

은 하나의 인증키만 안전하게 잘 관리하면 개인소유의 모든 기기들에서 인증이 자체확장된 

키들을 배포하고 활용할 수 있다.

• 키삭제 가능 – 확장인증키는 사용자가 직접 생성하는 것이므로 언제든지 필요시 생성할 수 

있고 기존의 키를 삭제하는 것도 가능하다. 그러므로 기기의 분실시, 사용자가 기기 접근 암

호를 분실시 키를 삭제하고 다시 생성할 수 있다.

• 확장인증키의 정적 특성 – 확장인증서명은 유효기간, 폐기 메커니즘 등의 가변적인 정보가 

없이 정적인 특성을 가져서 한번만 서명검증을 하면 인증서의 유효기간까지 추가적인 서명

검증 없이 사용할 수 있다.

• 표준 중립성 – 제안된 키관리 방식은 하드웨어보안모듈에서 생성된 키쌍의 공개키에 대해 

사용자가 확장인증서명을 발행하여 사용하는 방식이다. 그러므로 이러한 키관리 방식은 기존

의 TPM, USIM, 보안토큰, NFC 등의 하드웨어보안모듈 관련 표준들을 수정하지 않고 그대

로 사용할 수 있으며 운영체제 또는 응용프로그램 수준에서 확장인증서명을 발행하고 이용

하는 기능만 추가하면 된다.

• 인증서의 안전한 관리 – 제안된 키관리 체계에서 인증서는 확장인증서명을 발행하는 용도

에만 사용하고 타인과의 보안통신에는 직접 사용하지 않도록 할 수 있다. 그러므로 키관리서

버는 인증서 발급, 확장인증서명 발행시에만 사용하고 인터넷에의 접속을 끊거나 전원을 끌 

수 있다. 그러므로 인증서의 대외적 노출이 최소화되고 인증비밀키가 저장된 키관리서버에 

대한 공격을 최소화하여 인증서를 더욱 안전하게 관리할 수 있게 된다.

4.2 안전성 분석

제안된 하이브리드 키관리 방식은 키관리의 안전성을 위하여 하드웨어보안모듈을 사용하는 것

을 가정하고 있다. 하드웨어보안모듈의 하드웨어적 안전성을 가정할 때 그 내부에서 생성되는 키

쌍의 비밀키는 외부로 빼낼 수 없으며 전자서명 등 비밀키를 필요로 하는 연산은 하드웨어보안모

듈 내부에서 실행되도록 운영된다.

확장인증서명은 기기에 내장된 확장인증키가 사용자의 인증서와 강하게 결합되어 있다는 것을 

보여주는 문서로서 인증서로 서명된 문서인데 키관리서버에 있는 하드웨어보안모듈에서 생성된다.
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키관리서버에의 접근암호를 모르는 타인은 확장인증서명을 위조할 수 없다. 더구나 키관리서버는 

오프라인 상태로 운영되거나 평상시 전원을 꺼놓을 수 있어서 온라인 공격자에게 더욱 안전하게 

관리될 수 있다.

기기 및 하드웨어보안모듈의 이용에는 정당한 소유자만이 이용할 수 있도록 적절한 수준의 접

근제어 메커니즘이 적용되어야 한다. 안전한 접근제어가 있다고 가정할 경우 기기를 습득한 타인

은 사용자의 명의로 기기를 이용할 수 없다.

4.3 성능 분석

사용자가 1개의 키관리센터와 n개의 컴퓨팅기기를 소유하고 이용한다고 가정하자. 먼저 n개의 

컴퓨팅기기별로 서로 다른 인증서를 발급받아 사용하는 경우와 비교해보자. 사용자는 n개의 인증

서를 관리해야 하며 인증서는 발급, 폐기, 재발급의 문제를 야기하는데 이것을 사용자가 직접 관리

해야 한다. 새로운 기기를 구입할 때마다 인증기관과 인증서 발급 프로세스를 수행해야 하며 기기

를 분실하게 되면 또한 인증서의 폐기, 재발급 프로세스를 수행해야 하는데 이것은 일반 사용자에

게 매우 부담스러운 일이다.

이 논문에서 제안된 하이브리드 키관리 방식을 이용하면 사용자의 키관리가 매우 간편해진다.

키관리센터에는 사용자의 인증서를 내장하고 있으며 각각의 컴퓨팅기기에는 사용자가 생성한 확장

인증키를 내장하고 있다. X.509 형식의 인증서는 인증기관에 의한 인증서 폐기의 가능성이 있으므

로 매번 사용시마다 인증서의 유효성을 온라인 검증해야 한다. 그러나 제안된 확장인증서명은 사

용자가 생성한 고정된 문서이므로 유효성 검증을 최초 한번만 하면 된다. 그러므로 서명의 검증자 

입장에서는 서명자 인증서의 유효성만 확인하면 각각의 확장인증키의 유효성을 즉시 확인할 수 있

게 된다. 사용자 입장에서는 하나의 인증키만 안전하게 관리하면 자신 소유의 n개의 기기들에서 

인증키를 자체 생성하고 이용할 수 있으므로 키관리의 편의성을 크게 높인 것이 된다. 계산량 측

면에서 비교해보면 사용자의 인증서에 대해서는 항상 유효성을 확인해야 하기 때문에 두가지 방식 

모두 인증서 검증이 필요하다.

5. 결론

이 논문에서는 사용자가 복수개의 컴퓨팅기기들을 사용하는 유비쿼터스 환경에서 하나의 인증

키에 기반하여 복수의 확장된 인증키들을 생성하고 사용하는 방식을 제시하였다. 이 방식은 TPM,

USIM, 보안토큰, NFC 등 하드웨어 방식의 보안모듈을 장착하여 사용하는 컴퓨터에서 사용자의 

인증키들을 매우 편리하게 관리할 수 있는 방식이다. 제안된 방식은 하드웨어보안모듈에 키를 외

부로부터 입력하거나 외부로 출력하지 않고 하드웨어보안모듈 내부에서 생성되고 안전하게 보호되

고 있는 키에 대하여 확장인증서명을 통해 사용자가 인증을 자체확장하는 방식이다.
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현재까지는 이러한 새로운 인증 및 키관리 방식을 사용할 수 있는 기술적, 제도적 뒷받침이 미

비한 상황이지만 유비쿼터스 환경의 확대와 함께 개인에 의한 복수 기기에서의 키관리의 어려움을 

고려할 때 제시한 것과 같은 개인화된 키관리 방식의 도입을 적극 검토할 필요가 있다.
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