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키에스크로를 최소화한 계층적 아이디기반 암호

이병천1)

Hierarchical ID-based Encryption with Minimized Key Escrow
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요 약

아이디기반 암호는 사용자의 아이디, 이메일주소 등 공개될 수 있는 임의의 정보를 공개키로 사용
하고 이와 쌍이 되는 개인키는 개인키생성기관(PKG)이 생성하여 사용자에게 전달하는 공개키암호 기
법이다[1][2]. 이것은 키분배를 효율적으로 수행할 수 있는 장점이 있으나 사용자의 개인키가 개인키
생성기관(PKG)에게 노출된다는 키에스크로 단점이 있다. 아이디기반 암호는 그 특성상 독립적인 인
증도메인을 갖는 복수개의 PKG가 사용되는 경우에는 아이디기반 암호만으로 인증을 확장하는 것이 
어렵다고 생각되어 왔으나 Gentry, Silverberg[3]는 다수의 PKG가 계층적 구조로 연결된 일반적인 경
우에도 아이디기반 암호만으로 인증을 확장할 수 있는 계층적 아이디기반 암호기법을 제시하였으며 
이 논문은 많은 관련 연구들의 시발점이 되었다. 그런데 이 기법은 키에스크로 특성에 있어서 사용자
의 모든 조상 PKG들이 사용자의 개인키를 가지고 있지 않음에도 불구하고 사용자에게 전송되는 암
호문을 복호화할 수 있다는 단점이 있는데 이것은 매우 바람직하지 않은 특성이다. 본 연구에서는 이 
기법을 수정하여 개인키를 가지고 있는 사용자와 사용자에게 개인키를 발급한 단말 PKG만이 복호화 
능력을 가질 수 있도록 키에스크로 특성을 최소화할 수 있는 계층적 아이디기반 암호 기법을 제시한
다.

핵심어 : 계층적 아이디기반 암호, 키에스크로 최소화, 개인키생성기관 

Abstract
Identity-based cryptography is a public key cryptosystem in which any arbitrary string such as identity, 

email address of user can be used as a public key and the corresponding private key is generated by a 
private key generator (PKG) and given to the user through a secure channel[1][2]. It has advantage in key 
distribution, but also has drawback of key escrow that PKG knows user’s private key. If multiple PKGs 
with independent certification domain are used and users belong to different PKGs, it was considered that 
expanding certification using only ID-based cryptography is difficult between two users who belong to 
different PKG domains. Gentry and Silverberg[3] presented a hierarchical identity based cryptography which 
successfully expands certification among multiple PKGs structured in hierarchical manner, thus lots of 
extended researches followed from it [4-10]. But this scheme has a drawback that all ancestor PKGs of a 
user can decrypt any message sent to the user even though they do not have the private key of the user, 
which is very undesirable feature. In this paper we modify Gentry and Silverberg’s hierarchical identity 
based encryption (HIBE) scheme and present a new HIBE scheme which minimize the key escrow property 
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that only user and the end PKG who issued private key to the user can decrypt message. 

Keywords : hierarchical identity based encryption (HIBE), minimized key escrow, private key generator

1. 서론

아이디기반 암호는 1984년 A. Shamir에 의해 제안된 암호기법으로서 사용자의 아이디, 이메일주

소 등 공개될 수 있는 임의의 정보를 공개키로 사용할 수 있도록 하는 암호기법이다. 2001년 

Boneh와 Franklin에 의해 실용적인 아이디기반 암호기법이 제시되었는데[2] 이 방법은 기존의 인

증서 등 공개키기반구조(Public Key Infrastructure, PKI)를 사용하지 않고 키분배를 효율적으로 수

행할 수 있다는 장점이 있어서 많은 연구가 이어지는 시발점이 되었다. 그런데 아이디기반 암호에

서는 공개키와 쌍이 되는 개인키는 개인키생성기관(Private Key Generator, PKG)이 생성하여 사용

자에게 안전하게 전달해 주어야 한다. 그러므로 PKG는 사용자의 개인키를 알게 된다는 키에스크

로(Key Escrow) 특성을 가져서 사용자가 PKG를 절대적으로 신뢰할 수 있는 환경에서만 사용할 

수 있으며 개인키를 사용자에게 안전하게 전달하기 위해서는 PKG와 사용자간에 안전한 비밀채널

(secure channel)이 필요하게 된다는 단점이 있다. 그러므로 아이디기반 암호는 주로 신뢰도가 높

은 폐쇄된 영역에서 활용될 것으로 예상된다.

아이디기반 암호는 하나의 PKG와 그 인증영역에 속한 사용자들 간에는 키분배가 간단한 장점

이 있지만 그 특성상 여러개의 PKG가 서로 다른 인증영역을 가지고 활동하게 되는 환경에서는 

다른 PKG 영역에 속한 사용자들과의 인증을 확인하기 위해서는 아이디기반 암호만으로 구현하는 

것이 쉽지 않고 인증서기반 암호를 함께 사용하는 것이 필요하다고 생각되었다. 그런데 Gentry와 

Silverberg[3]는 다수의 PKG가 계층적 구조로 연결된 일반적인 경우에도 아이디기반 암호만으로 

신뢰를 확장할 수 있는 계층적 아이디 기반 암호(Hierarchical ID-based Encryption, HIBE) 기법을 

제안하였으며 이 논문은 많은 관련 연구[4-10]의 시발점이 되었다.

그런데 Gentry와 Silverberg의 HIBE 기법은 키에스크로 특성에 있어서 사용자에게 개인키를 발

급한 단말 PKG 뿐만 아니라 그 상위 레벨의 모든 조상 PKG들이 사용자의 개인키를 가지고 있지 

않음에도 불구하고 사용자에게 전송되는 암호문을 복호화할 수 있다는 특성을 가지고 있는데 이것

은 실제 환경에서 매우 바람직하지 않은 특성이다. 예를 들면 사장→이사→부장→과장→사원 등과 

같이 직급별로 엄격한 계층구조를 갖는 조직내에서 상급자가 직속 부하에게 아이디기반 암호의 개

인키를 발급하여 사용한다고 가정하면 사장은 이사에게 개인키를 발급하고, 이사는 부장에게, 부장

은 과장에게, 과장은 사원에게 개인키를 발급하게 될 것이다. 과장은 사원에게 개인키를 발급해주

었고 그것을 알고 있으므로 사원에게 전달된 암호문을 복호화해 볼 수 있고 심지어는 사원의 이름

으로 서명문을 생성할 수도 있을 것이지만, 사장은 사원의 암호키를 모르므로 이러한 일을 할 수 

없어야 할 것이다. 그런데 Gentry와 Silverberg의 HIBE 기법은 사원의 모든 상급자가 사원에게 전

달되는 암호문을 복호화해볼 수 있는 기능을 가지게 되어 있다. 이것은 계층적 인증구조를 가지는 
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조직에서 키관리 권한을 분산하지 않고 중앙집중적으로 키관리를 하여 하급자의 모든 행동들을 모

든 상급자들이 지켜보고 있는 것과 같아서 역할의 위임과 책임성이라는 측면에서 적절치 않다고 

생각된다.

이 논문에서는 Gentry와 Silverberg의 HIBE 기법을 약간 수정하여 개인키를 가지고 있는 사용자

와 사용자에게 개인키를 발급한 단말 PKG만이 복호화 능력을 가질 수 있도록 키에스크로 특성을 

최소화한 계층적 아이디기반 암호 기법을 제시한다.

2. Gentry와 Silverberg의 HIBE 기법

여기에서는 Gentry와 Silverberg의 HIBE 기법에 대해 간단히 소개하고 이것의 키에스크로 문제

점을 제시한다.

2.1 Gentry와 Silverberg의 HIBE 기법

이 논문에서는 복수의 PKG들이 계층적 인증구조를 가지고 있는 경우를 고려한다. 사용자는 

    와 같이 아이디 튜플로 표시되는데 이것은 사용자의 아이디가 이며 사용자

에게 개인키를 발행하는 단말 PKG는   이고 그 상위에 루트 PKG로부터 단말 PKG까지 

      의 계층적 레벨 구조를 가지고 있다는 것을 의미한다.

이 HIBE 기법의 안전성은 겹선형디피헬만(Bilinear Diffie-Hellman) 문제에 의존한다. 는 

큰 소수 를 위수로 가지는 순환군이며 각각 덧셈군, 곱셈군으로 표기한다.    ×→는 겹

선형사상을 나타내며 Weil pairing, Tate pairing 등으로부터 구성할 수 있다. 를 계층구조에

서 번째 레벨을 가지는 객체들의 집합이라고 표시하자. 이때   루트이다.

HIBE 기법은 다음과 같이 루트 PKG 설정, 나머지 PKG 설정, 개인키 생성, 암호화, 복호화 등

의 알고리즘으로 구성된다.

2.1.1 루트 PKG 설정

큰 소수 를 위수로 가지는 두 개의 순환군 를 생성하고 겹선형사상    ×→를 

생성한다.

임의의 생성자 ∈를 선택한다.

난수 ∈를 선택하고   를 계산한다.

두 개의 안전한 해쉬함수   
→ ,   →

를 선택한다. 여기서 은 암호화

할 평문공간의 길이를 나타낸다.

루트 PKG는 를 마스터키로 안전하게 저장하고    를 시스템 
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파라메터로 공개한다.

2.1.2 나머지 PKG 설정

루트 PKG 이외의 아이디       를 가지는 나머지 PKG들은 난수 ∈
   를 선택하고 안전하게 저장한다.

2.1.3 개인키 생성 (Extraction)

객체 는 의 객체로서     의 아이디 튜플을 가지고 있다고 하자. 이때

     for  ≤   는 의 조상 PKG를 나타내는 아이디 튜플이다. 는 

순환군의 항등원이라고 하자. 객체 의 부모 PKG    는 다음을 계산한다.

       ∈를 계산한다.

          
  



  를 계산한다. 이것은 객체 를 위한 비밀값으로 군 위의 

점이다. 여기서   은 PKG    이 부모 PKG    로부터 발급받은 비밀값이다.

      를 계산한다.

부모 PKG    은 객체 에게     을 전달한다.

2.1.4 암호화 

아이디 튜플    을 가지는 수신자 에게 메시지 을 암호화하여 전달한다고 

하자. 송신자는 다음을 계산한다.

        ∈ for  ≤  ≤ 

난수 ∈을 선택하고 암호문을 다음과 같이 계산한다.

   ⊕ 
 

여기서    ∈이다.

2.1.5 복호화 

아이디 튜플     을 가지는 수신자  는 개인키 와 조상 PKG들의 공개키 

    를 가지고 있다. 수신한 암호문     를 복호화하기 위해서는 다음

을 계산한다.
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⊕ 


  



   

  
⇒

여기서 복호화되는 과정을 살펴보면 

              
          

   
      

가 되어 해쉬함수 의 입력값이 과 동일해지는 것을 알 수 있다.

2.2 HIBE 기법의 키에스크로 문제점

위에서 제시한 HIBE 기법은 개인키 를 가지고 있는 정당한 사용자 와 이것을 발급한 단말

PKG   뿐만 아니라 모든 조상 PKG들도 복호화 가능하다는 문제점이 있다. 예를 들어 사용자 

의 조상 PKG인     는

⊕ 


  



   

  
⇒

와 같이 복호화 할 수 있으며 루트 PKG는 ⊕   ⇒과 같이 복호화 할 수 있다.

이것이 가능한 이유는 암호화에 사용되는    ∈ 값이 조상 PKG 누구나 계산할 수 

있는 형태이기 때문이다.

이와 같이 사용자의 모든 조상 PKG들이 사용자의 모든 암호화된 메시지들을 복호화할 수 있다

는 것은 매우 바람직하지 않으며 계층화된 인증구조에서 키관리 권한을 분산하지 않고 중앙집중적

으로 키관리를 하는 것과 같다.

3. 키에스크로를 최소화하는 HIBE 기법

우리는 HIBE 기법의 키에스크로 특성을 최소화하여 개인키 를 가지고 있는 정당한 사용자 

와 이것을 발급한 단말 PKG   만이 복호화할 수 있도록 수정하고자 한다. 위에서 보인 것

처럼 암호화에 사용하는 값을    ∈와 같이 계산하여 사용하면 상위의 모든 조상 

PKG들이 계산할 수 있게 되므로 이것을       ∈와 같이 수정하면 사용자와 단말 

PKG만이 복호화할 수 있게 된다. 제안된 방법에서 루트 PKG 설정, 나머지 PKG 설정, 개인키 생
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성의 과정은 Gentry와 Silverberg의 HIBE 기법과 동일하다.

(1) 루트 PKG 설정 : 동일

(2) 나머지 PKG 설정 : 동일

(3) 개인키 생성 : 동일

(4) 암호화

아이디 튜플    을 가지는 수신자 에게 메시지 을 암호화하여 전달한다고 

하자. 송신자는 다음을 계산한다.

        ∈ for  ≤  ≤ 

난수 ∈을 선택하고 암호문을 다음과 같이 계산한다.

     ⊕ 
 

여기서       ∈이다.

(5) 복호화

아이디 튜플     을 가지는 수신자  는 개인키 와 조상 PKG들의 공개키 

    를 가지고 있다. 수신한 암호문        를 복호화하기 위해서

는 다음을 계산한다.

⊕ 


  

  

   

  
⇒

여기서 복호화되는 과정을 살펴보면 

              

                 


               


가 되어 해쉬함수 의 입력값이 과 동일해지는 것을 알 수 있다.

이렇게 수정된 HIBE 기법에서는 암호화에서 사용되는       
∈ 값은 개인키 
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를 알고 있는 수신자 와 단말 PKG    만이 계산할 수 있으며 사용자 의 조상 PKG인 

    는 복호화를 수행할 수 없게 된다.

4. 결론

이 논문에서는 Gentry와 Silverberg의 HIBE 기법에서 모든 조상 PKG들이 사용자에게 전달되는 

암호화된 메시지를 복호화할 수 있는 과도한 키에스크로 기능을 가지게 되는 문제점이 있다는 것

을 지적하였다. 이를 해결하기 위하여 암호화/복호화 알고리즘을 수정한 기법을 제시하였으며 그 

결과 제안된 방식에서는 개인키 를 알고 있는 수신자  와 단말 PKG     만이 복호화 계산

을 수행할 수 있게 되었다.

이와 같이 HIBE 기법의 키에스크로 문제를 해결함으로써 복수의 PKG들이 계층적으로 활용되는 

대규모 네트워크에서도 키관리 권한을 분산하는 방식으로 ID기반 암호를 안전하게 활용할 수 있

는 기반이 마련되었다고 볼 수 있다.
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