
1343

Journal of The Korea Institute of Information Security & Cryptology
VOL.28, NO.6, Dec. 2018

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2018.28.6.1343

OAuth 2.0 MAC 토큰인증의 효율성 개선을 위한 

무상태 난수화토큰인증*

이 병 천†‡

중부대학교 정보보호학과 

Stateless Randomized Token Authentication for Performance Improvement 

of OAuth 2.0 MAC Token Authentication*

Byoungcheon Lee†‡

Department of Information Security, Joongbu University

요   약

표준 인증유지기술로 널리 사용되고 있는 OAuth 2.0 Bearer 토큰[1,2], JWT(JSON Web Token)[3,4] 기

술은 고정된 토큰을 반복 전송하는 방식을 이용하고 있어서 네트워크 공격자에 의한 도청공격에 취약하기 때문에 

HTTPS[6] 보안통신 환경에서 사용해야 한다는 제약이 있다. 평문통신 환경에서도 사용할 수 있는 인증유지기술로 

제안된 OAuth 2.0 MAC 토큰[5] 기술은 서버가 인증된 클라이언트에게 공유된 비밀키를 발급하고 인증요청시 이

를 이용하여 MAC 값을 계산하여 제시하는 방식을 사용하는데 서버는 사용자별 공유비밀키를 관리해야 하므로 무상

태(stateless) 인증을 제공할 수 없다는 단점이 있다. 이 논문에서는 서버측에서 사용자별 공유비밀키를 관리하지 

않고도 무상태 MAC 토큰 인증을 수행할 수 있도록 개선된 난수화 토큰인증 프로토콜을 제시한다. 전체 인증과정에

서 HTTPS를 사용할 필요가 없도록 하기 위하여 서버인증서를 이용한 초기인증보안, 인증서토큰을 이용한 전자서

명 간편로그인 등의 기술을 난수화 토큰인증 기술과 결합하여 적용함으로써 완전한 무상태형 인증서비스를 제공할 

수 있도록 설계하였으며 그 구현 사례를 제시한다.  

ABSTRACT

OAuth 2.0 bearer token[1,2] and JWT(JSON web token)[3,4], current standard technologies for authentication and 

authorization, use the approach of sending fixed token repeatedly to server for authentication that they are subject to 

eavesdropping attack, thus they should be used in secure communication environment such as HTTPS[6]. In OAuth 2.0 

MAC token[6] which was devised as an authentication scheme that can be used in non-secure communication environment, 

server issues shared secret key to authenticated client and the client uses it to compute MAC to prove the authenticity of 

request, but in this case server has to store and use the shared secret key to verify user’s request. Therefore, it’s hard to 

provide stateless authentication service. In this paper we present a randomized token authentication scheme which can 

provide stateless MAC token authentication without storing shared secret key in server side. To remove the use of HTTPS, 

we utilize secure communication using server certificate and simple signature-based login using client certificate together with 

the proposed randomized token authentication to achieve the fully stateless authentication service and we provide an 

implementation example.  
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I. 서  론

웹서비스의 활용범위가 크게 증가하고 웹서비스에 

대한 다양한 공격사례들이 제시되면서 웹서비스의 보

안이 매우 중요해지고 있다. 웹서비스의 보안을 위해 

다양한 암호 및 보안기술들이 사용되는데 모든 보안

의 출발점은 사용자인증이라고 생각할 수 있다. 이것

은 웹서비스에 대한 각종 보안대책을 적용함에 있어

서도 사용자를 정확하게 인증한 이후에야 의미가 있

게 되기 때문이다. 현재 접속하고 있는 사용자가 정

당한 사용자인지, 혹시 남의 신원을 도용하려고 시도

하는 공격자는 아닌지 구별하는 것이 매우 중요하다.  

웹서비스에서의 사용자인증은 초기인증과 인증유

지의 두 가지로 나누어 생각해볼 수 있다. 초기인증

(initial authentication)은 웹서비스에 처음 접근

하는 사용자의 신원을 정확하게 확인하는 것을 의미

하는데 이때 사용하는 인증기술은 패스워드, PIN 

등의 지식기반 인증, 지문, 홍채 등의 생체기반 인

증, 인증서, 스마트카드 등 소유기반 인증 등의 잘 

알려진 인증기술들을 사용하게 된다. 초기인증시 서

버는 사용자가 전송하는 인증정보를 자신이 가지고 

있는 사용자계정 데이터베이스의 내용과 비교하여 사

용자의 신원을 엄밀하게 확인하여야 하며 사용자가 

전송하는 인증정보를 네트워크 공격자로부터 보호하

기 위해 HTTPS 등의 안전한 보안통신채널을 적용

해야 한다.  

한편 인증유지(keeping authentication) 기술

은 초기인증된 사용자의 인증된 상태를 유지시켜서 

초기인증을 다시 요구하지 않고도 서비스를 오랜기간 

효율적으로 제공하기 위한 기술로서 쿠키, 세션, 토

큰 등의 기술을 사용한다. 인증유지 기술은 웹서버가 

다수의 동시접속 사용자들에게 서비스를 효율적으로 

제공할 수 있도록 하기 위해 매우 중요한 기술이며, 

서비스 제공자의 효율성과 확장성을 위해 웹서버가 

사용자 정보를 별도로 관리할 필요가 없이 사용자가 

제시하는 정보만으로 인증을 즉시 확인할 수 있도록 

하는 무상태(stateless) 인증을 제공하는 것을 목표

로 하고 있다. 그 중에서도 토큰인증 기술은 초기로

그인에 성공한 사용자에게 서버가 서명된 토큰을 발

급하여 사용자 인증유지에 토큰을 사용하는 방식으로 

OAuth 2.0 Bearer 토큰[1,2], JWT (JSON 

Web Token)[3,4] 등의 기술이 널리 사용되고 있

다. 이러한 토큰인증을 이용한 인증유지 기술에서는 

서비스 요청시마다 동일한 토큰을 서버에 반복적으로 

전달하는 방식을 사용하는데 만일 도청공격에 의해 

네트워크 공격자에게 토큰을 탈취당하면 인증세션을 

탈취당하는 것과 동일하기 때문에 사용자가 서버에게 

토큰을 안전하게 전달할 수 있도록 서버는 HTTPS 

보안통신을 적용하여야 한다. 

한편 보안통신을 사용하기 어려운 환경에서도 사

용할 수 있는 인증유지기술로 제안된 OAuth 2.0 

MAC 토큰[5] 기술은 서버가 인증된 클라이언트에

게 공유된 비밀키를 발급하고 서비스 요청시 클라이

언트는 공유된 비밀키를 이용하여 요청에 대한 

MAC 값을 계산하여 서버에 제시하는 방식으로 매 

요청시마다 인증값이 달라지므로 HTTPS 보안통신

을 사용할 필요가 없다는 장점이 있다. 그러나 

MAC 토큰인증 기법에서는 서버측에서 클라이언트

의 요청을 검증할때마다 공유된 비밀키를 사용해야 

하기 때문에 공유키를 관리하는 것이 큰 부담이 되고 

무상태 인증을 제공할 수 없게 된다. MAC 토큰 기

법은 2011년에 제안되었지만 널리 확산되지 못하고 

아직도 Internet Draft 상태로 머물러 있다.  

웹서비스에서 보안통신을 제공하는 HTTPS[6] 

기술은 서버와 클라이언트 사이의 상호 인증과 통신 

세션 보안을 자동으로 제공할 수 있는 기술로 널리 

사용되고 있는 표준 통신기술이다. 그러나 서버의 입

장에서는 HTTPS 보안통신을 적용하는 것은 효율

성, 확장성 측면에서 많은 부담이 된다. 서버는 현재 

접속하고 있는 클라이언트의 보안통신 세션정보를 유

지하고 관리하여야 하므로 인증유지기술이 추구하는 

무상태 인증을 구현하기 어렵다. 즉 적용하는 인증유

지기술이 Bearer 토큰 기술과 같이 무상태 인증을 

제공하더라도 함께 사용해야 하는 HTTPS 때문에 

최종적으로는 무상태 인증을 제공할 수 없게 된다. 

특히 분산서버 환경에서 대규모 웹서비스를 제공하는 

경우에는 세션정보를 유지해야 한다는 것이 큰 제약

이 된다. 만일 HTTPS 보안통신을 사용하지 않고도 

무상태 인증유지 기술을 안전하게 적용할 수 있다면 

진정한 무상태 인증을 제공하여 웹서비스의 효율성과 

확장성을 크게 향상시킬 수 있을 것으로 기대된다.  

이 논문에서는 서버측에서 사용자별 공유비밀키를 

관리하지 않고도 무상태 MAC 토큰인증을 수행할 

수 있도록 개선된 난수화 토큰인증 프로토콜을 제시

한다. 또한 초기인증 및 인증유지의 전체 인증과정에

서 HTTPS를 사용하지 않도록 하기 위하여 초기 접

속시 서버인증서 배포 및 이를 이용한 초기인증보안, 

클라이언트에게 인증서토큰 발급 및 이를 이용한 전
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자서명 간편로그인, 난수화 토큰인증을 이용한 인증

유지기술을 결합하여 적용함으로써 무상태형 인증서

비스를 제공할 수 있도록 설계하였으며 그 구현 사례

를 제시한다. 이러한 개선된 인증방식은 웹서비스의 

인증을 강화하면서도 웹서비스 사업자의 효율성과 확

장성을 높이며 사용자 편의성을 크게 향상시킬 수 있

을 것으로 기대된다.  

이 논문의 구성은 다음과 같다. 2장에서는 초기인

증기술, 인증유지기술, 보안통신기술 등 이 논문을 

이해하는데 필요한 기반 기술들의 현황을 소개한다. 

3장에서는 제안된 인증서비스를 구현하는데 필요한 

요소기술로서 기존의 MAC 토큰인증 기술을 개선한 

난수화 토큰인증, 서버인증서를 이용한 초기인증보

호, 인증서토큰을 이용한 전자서명 간편로그인 등의 

기술을 소개한다. 4장에서는 이들 요소기술들을 결

합 이용하여 무상태 MAC 토큰인증 서비스를 구현

하는 사례를 보인다. 5장에서는 구현된 서비스의 효

율성과 보안성을 분석하고 6장에서 결론을 맺는다. 

 

II. 관련 연구 

2.1 상태형, 무상태형 서비스 

웹서비스의 효율성을 논의하는데 있어서 상태형 

(stateful) 서비스인지, 무상태형(stateless) 서비

스인지는 매우 중요하다. 서버와 클라이언트 사이에 

통신이 연결되어 지속적으로 서비스되는 경우, 그리

고 서버는 다수의 동시접속 클라이언트에게 서비스를 

제공해야 하는 경우를 고려해보자. 서버가 클라이언

트의 연결정보를 특별히 관리할 필요가 없는 경우는 

무상태형 서비스라고 할 수 있다. 표준 웹프로토콜인 

HTTP는 대표적인 무상태형 프로토콜로 서버는 많

은 동시접속자들에게 효율성 높게 서비스를 제공할 

수 있다. 반면 서버가 클라이언트와의 연결정보를 관

리하고 지속적으로 이용해야 하는 경우는 상태형 서

비스라고 한다. 표준 웹보안통신 프로토콜인 

HTTPS는 서버와 클라이언트가 보안세션을 맺고 암

호화통신을 위해 세션키를 관리하고 사용해야 하므로 

상태형 서비스이다. 웹서비스에 HTTPS를 적용하면 

서버는 암호화통신에 대한 부담과 함께 동시접속사용

자들의 세션정보를 관리해야 하는데 분산형서버들로 

운영되는 대규모 웹서비스에서는 이런 부담이 가중된

다. 이 논문은 인증을 효율화하기 위한 무상태 인증

서비스에 대한 것이다.  

2.2 초기인증기술

초기인증(initial authentication)이란 사용자

가 서버에 처음 접속하는 경우 서버가 사용자의 인증

정보를 전달받아 사용자의 신원을 엄밀하게 인증하는 

것을 말한다. 이때 사용하는 인증기술은 패스워드, 

PIN 등의 지식기반 인증, 지문, 홍채 등의 생체기반 

인증, 인증서, 스마트카드 등 소유기반 인증 등의 잘 

알려진 인증기술들을 사용하게 된다.  

서버는 사용자 등록과정을 통해 사용자의 인증정

보를 제공받아 사용자계정 데이터베이스에 저장하게 

된다. 초기인증시에는 사용자가 제공하는 인증정보를 

서버가 관리하고 있는 사용자계정 데이터베이스의 내

용과 비교하여 신원을 확인하므로 상태형 인증이며 

서버의 자원을 많이 사용하게 된다. 사용자 인증정보

는 신원을 보증하는 중요한 정보로서 안전하게 보호

해야 하며 만일 공격자가 도청공격을 통해 사용자 인

증정보를 획득하게 되면 공격자가 사용자의 신원을 

도용할 수 있게 된다. 그러므로 초기인증 과정을 보

호하기 위해서는 사용자 등록시 및 초기인증시 

HTTPS 등의 안전한 보안통신 기술이 적용되어야 

한다. 

2.3 인증유지기술 

인증유지(keeping authentication) 기술은 초

기인증된 사용자의 인증된 상태를 유지시켜서 초기인

증을 다시 요구하지 않고도 서비스를 오랜기간 안전

하게 제공하기 위한 기술이다. 인증유지 기술을 사용

하지 않는다면 사용자는 서버로부터 지속적인 초기인

증 요청을 받게 될 것이고 이것은 사용자 편의성을 

크게 저해하게 된다. 또한 서버 측면에서도 초기인증

을 처리하기 위해서는 서버의 자원을 많이 사용해야 

하므로 부담이 커지게 된다. 현재 널리 사용되고 있

는 대부분의 대규모 포털서비스들이 사용자에게 초기

인증을 자주 요구하지 않는 이유는 사용자 편의성 향

상과 서버의 효율성 향상을 위해 인증유지기술을 적

극 활용하기 때문이다. 

인증유지 기술로는 쿠키, 세션, 토큰 등의 기술이 

있다. 인증유지 기술은 웹서버가 사용자 정보를 별도

로 관리할 필요가 없이 사용자가 온라인으로 제시하

는 정보만으로 인증을 즉시 확인할 수 있도록 하는 

무상태 인증을 제공하는 것을 목표로 하고 있으며 이

것은 웹서비스의 효율성과 확장성 측면에서 매우 중
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Fig. 1. JSON Web Token

요하다. 대규모 웹서비스를 운영하는 사업자의 입장

에서는 서버의 성능 측면에서 볼 때 간헐적으로 발생

하는 초기인증 처리의 부담보다도 현재의 동시접속자

에 의해 지속적으로 발생하는 인증유지의 효율적인 

처리가 더욱 중요하다. 

쿠키(cookie)는 서버가 초기인증된 사용자에게 

제공하는 작은 정보 파일로 클라이언트측(브라우저)

에 저장하고 관리하는 정보이다. 클라이언트는 서버

에 접속시 쿠키값을 함께 전송하고 서버는 쿠키값을 

확인하여 인증을 유지하게 된다. 쿠키에는 사용자 인

증이 유효한 시간을 명시할 수 있으며, 유효 시간이 

정해지면 브라우저가 종료되어도 인증이 유지될 수 

있다. 쿠키는 무상태 인증유지 방식으로 서버는 사용

자의 정보를 유지할 필요가 없어서 효율적이다.  

세션(session)은 사용자 정보를 브라우저에 저장

하는 쿠키와 달리 서버측에서 관리하는 상태형 인증

유지 방식이다. 서버는 클라이언트가 초기인증을 통

과하면 로그인된 사용자의 세션정보를 서버의 메모

리, 디스크, 데이터베이스 등에 관리하고 클라이언트

를 구분하기 위한 세션 ID를 생성하여 클라이언트에

게 발급한다. 클라이언트는 쿠키를 이용하여 세션 

ID를 저장한다. 클라이언트는 서버에 다시 접속시 

세션 ID 값을 서버에 전달하며 서버는 이 정보로부

터 세션정보를 확인하여 클라이언트의 인증상태를 유

지한다. 세션은 로그인된 사용자에 대한 정보를 서버

에 두기 때문에 쿠키보다 보안에 좋지만, 사용자가 

많아질수록 서버 메모리를 많이 차지하게 되며 동시

접속자 수가 많은 웹사이트인 경우 서버에 과부하를 

주게 되므로 성능 저하의 요인이 된다. 쿠키와 세션

의 정보는 단순한 스트링 정보로서 보안성이 부족하

지만 네트워크 공격자가 취득하게 되는 경우 인증을 

탈취할 수 있게 되므로 이를 보호하기 위해서는 

HTTPS 보안통신 환경에서 사용하여야 한다는 제약

이 있다. 

쿠키와 세션의 이런 장단점을 보완하기 위하여 토

큰 기반의 인증방식이 제안되었다. 토큰은 초기로그

인에 성공한 사용자에게 서버가 서명된 토큰을 발급

하여 제공하는 것으로 클라이언트는 발급받은 토큰을 

브라우저에 저장해두고 서버에 요청시마다 해당 토큰

을 함께 서버에 전달한다. 토큰은 서버의 서명이 포

함된 값으로 제3자가 위조할 수 없으며 해당 서버만

이 생성하고 검증할 수 있다. 서버는 자신이 서명하

여 발급한 토큰을 검증하고 사용자의 인증상태를 유

지할 수 있는데 서버에는 로그인된 사용자정보를 관

리하지 않아도 되는 무상태 인증유지 방식이다. 

2.4 OAuth 2.0 표준 

토큰인증 방식은 OAuth 2.0 Bearer 토큰

[1,2], JWT(JSON Web Token)[3,4] 등의 기

술로 표준화되어 현재 대규모 웹서비스들에서 널리 

사용되고 있다. Fig. 1은 JWT 토큰의 구조를 나타

내는데 서버는 헤더와 페이로드에 인증된 사용자 정

보를 입력하고 서버의 비밀키를 이용하여 이들의 

HMAC값을 계산하고 이것을 서명값으로 저장한다. 

JWT 토큰의 검증을 위해서는 서버의 비밀키를 이용

하여 동일한 HMAC 값이 생성되는지 검증하는데 

이것은 해당 서버만이 유효성을 검증할 수 있다. 서

버의 비밀키는 토큰의 생성과 검증에만 사용되는 비

밀값으로 외부에 노출될 필요가 없다. 

Bearer 토큰을 이용한 인증유지 기술에서는 서비

스 요청시마다 발급받은 토큰을 서버에 반복적으로 

전달하는 방식을 사용하는데 이것은 네트워크 도청공

격에 취약하다. 만일 네트워크 공격자가 도청공격에 

의해 이런 정보를 획득하게 된다면 사용자의 인증을 

탈취하는 것과 동일하기 때문에 사용자가 서버에게 

토큰 정보를 안전하게 전달할 수 있도록 서버는 

HTTPS 보안통신을 적용하여야 한다. 그러나 무상

태 인증을 추구하는 인증유지 기술에 HTTPS 프로

토콜을 함께 사용하게 되면 HTTPS 프로토콜 자체

가 상태형 프로토콜이기 때문에 무상태 인증유지 기

술을 사용하는 장점을 살릴 수 없게 된다는 단점이 

있다. 

OAuth 2.0 MAC 토큰[5] 기술은 보안통신을 

사용하지 않고도 안전한 인증유지를 제공하기 위해 

제안되었다. MAC 토큰 기술에서는 서버가 초기인

증된 클라이언트에게 Fig. 2에 보인 바와 같은 토큰

을 발급한다. 여기서 access_token은 JWT와 같은 

bearer 토큰을 사용하며 token_type은 mac으로 

선언되었다. 공유된 비밀키인 mac_key가 발급되었

으며 kid는 mac_key를 검색하는데 사용하는 key 
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Fig. 2. MAC Token 

ID이다. 클라이언트에 이러한 토큰이 발급되면 서버

는 이후의 사용을 위해 kid와 mac_key를 DB에 

저장하여야 한다.    

클라이언트는 서비스 요청시 위의 mac_key를 이

용하여 현재시간, nonce 및 요청내용에 대한 

HMAC 값을 계산하여 서버에 전송한다. 서버는 클

라이언트가 제시한 kid를 이용하여 mac_key를 찾

아오고 HMAC 값의 유효성을 검증한다. 이와 같이 

mac_key 값은 네트워크 통신에 노출되지 않으면서 

인증을 위한 HMAC 값은 매번 달라지므로 

HTTPS 보안통신을 사용할 필요가 없다는 장점이 

있다. 그러나 MAC 토큰 기법에서는 서버측에서 클

라이언트 요청의 검증시마다 공유된 mac_key를 찾

아와서 사용해야 하기 때문에 무상태 인증을 제공할 

수 없다. MAC 토큰 기법은 2011년에 제안되었지

만 널리 사용되지 못하고 아직도 Internet Draft 

상태에 머물러 있다. 

2.5 HTTPS 보안통신  

HTTPS[6] 프로토콜은 SSL/TLS 기술을 

HTTP 웹통신 프로토콜에 적용한 웹보안통신 표준

기술이다. SSL/TLS 기술을 사용하기 때문에 인증

서를 이용한 서버인증, 클라이언트인증을 적용할 수 

있고 초기 접속시 합의된 세션키를 이용하여 보안통

신 세션을 사용할 수 있게 된다. 무엇보다도 대부분

의 웹브라우저에 HTTPS 기능이 구현되어 있기 때

문에 서버를 운영하는 사업자나 사용자 모두 보안통

신을 쉽게 이용할 수 있다는 장점이 있다. 그러나 

HTTPS 프로토콜 자체가 상태형 프로토콜이기 때문

에 서버는 세션이 연결된 동시접속사용자들의 세션정

보를 서버의 메모리, 디스크, 데이터베이스 등에 관

리해야 하며 이것은 웹서비스의 확장성과 효울성에 

큰 제약이 된다.  

III. 요소기술  

이 논문에서는 HTTPS 보안통신을 사용하지 않

고도 초기인증과 무상태 인증유지를 안전하게 수행할 

수 있도록 하기 위해 난수화 토큰인증, 서버인증서를 

이용한 초기인증 보호, 인증서토큰을 이용한 전자서

명 간편로그인 등의 요소기술을 결합하여 사용한다. 

3.1 난수화 토큰인증 

JWT 방식의 토큰인증은 서버가 발급하는 토큰을 

서비스 요청시마다 서버에 반복해서 전송하는 방식으

로 도청공격에 취약하므로 HTTPS와 함께 사용되어

야 한다는 제약이 있다. OAuth 2.0 MAC 토큰[5] 

기술은 HTTPS를 사용하지 않고도 안전한 인증유지

를 제공할 수 있는 기술로 개발되었는데 서버는 사용

자와의 공유된 비밀키를 관리해야 하므로 무상태 인

증을 제공할 수 없다는 단점이 있다. 

우리는 OAuth 2.0 MAC 토큰 기술을 수정하여 

서버가 공유된 비밀키를 관리할 필요가 없이 무상태 

인증을 제공할 수 있도록 개선한 난수화 토큰인증 

(Randomized Token Authentication) 기술을 

제안하는데 이것의 초기 아이디어는 [7]에서 제시된 

바 있다. 핵심 아이디어는 서버가 발급하는 kid와 

mac_key를 랜덤하게 생성하는 것이 아니라 서버만

이 생성할 수 있는 특수한 관계를 가지도록 생성하는 

것이다. MAC 토큰 방식에서는 mac_key를 랜덤하

게 생성하기 때문에 서버도 이것을 관리해야 하는 부

담이 발생한다. 제안된 방식에서는 JWT 형식의 두 

개의 연관된 토큰(공개토큰, 비밀토큰)을 발급하는데 

공개토큰은 kid의 역할로 사용하고 비밀토큰은 

mac_key의 역할로 사용한다. 공개토큰이 주어지면 

서버는 언제든지 비밀토큰을 계산할 수 있다는 특성

을 가져야 한다. 자세한 프로토콜은 다음과 같다.  

먼저 서버가 HMAC 기반의 토큰 발급에 사용하

는 비밀키를 라고 하자. 서버의 비밀키 는 토큰 

발급시 및 토큰 검증시 서버에 의해서만 사용되고 외

부로는 전혀 노출될 필요가 없으므로 서버는 이것을 

안전하게 관리할 수 있다. 편의상 토큰발급 과정과 
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토큰을 이용하여 서버에 인증유지를 요청하는 난수화 

토큰인증 과정으로 나누어 설명한다. 

3.1.1 토큰 발급 

사용자의 정보를 라 하자. 사용자가 서버에 초

기인증에 성공하면 서버는 추후 인증된 사용자 정보

를 쉽게 확인할 수 있도록 사용자 정보 를 생성하

고 사용자에게 공개토큰(public token)과 비밀토큰

(secret token)의 두 개의 토큰을 발급한다. 먼저 

에 대한 서버의 HMAC 서명 를 생성하고 이

를 포함하는 JWT 토큰을 공개토큰 로 생성한다. 

이후 에 대한 서버의 HMAC 서명 를 생성하

고 이를 포함한 JWT 토큰을 비밀토큰 로 생성

한다. 여기서 JWT 토큰을 발급한다는 것은 Fig. 1

에 나타낸 바와 같이 필요한 정보를 Header와 

Payload에 넣고 HMAC 서명을 Signature에 넣

은 토큰을 생성하는 것이다. 

  

  

공개토큰 는 인증된 사용자임을 나타내기 위해 

서버에 반복해서 전송하는 정보로서 kid(서명된 

ID)와 같은 역할을 하며 비밀토큰 는 외부로 노

출되지 않고 난수화 인증정보 계산에만 사용하는 정

보로서 mac_key(서명된 패스워드)와 같은 역할을 

한다. 두 개의 토큰은 상호 연관되어 있어서 비밀키 

를 알고 있는 서버는 공개토큰이 주어지면 언제든

지 비밀토큰을 계산할 수 있다는 특징이 있다. 서버

는 클라이언트가 제시하는 공개토큰으로부터 언제든

지 비밀토큰을 생성하여 사용할 수 있기 때문에 비밀

토큰을 관리할 필요가 없게 된다. 

클라이언트는 서버가 발급해준 두 개의 토큰을 브

라우저의 저장소에 저장하고 사용한다. 브라우저에는 

쿠키스토리지, 세션스토리지, 로컬스토리지 등의 저

장소가 있는데 해당 서버와의 통신에 세션에 관계없

이 오랜기간 저장하고 반복 사용할 수 있도록 하기 

위해 로컬스토리지에 저장한다.  

3.1.2 난수화 토큰인증 

클라이언트가 서버에 초기인증 후 발급받은 공개

토큰 와 비밀토큰 가 로컬스토리지에 저장되

어 있다고 하자. 클라이언트는 서버에 보호된 페이지

에 대한 서비스를 요청하려고 한다. 클라이언트는 현

재시간 와 자신의 비밀토큰 를 이용하여 

해시함수 계산을 통해 다음의 난수화 인증정보 

를 계산한다. 

    

클라이언트는 서버에 서비스를 요청하면서 자신이 

이미 로그인된 상태임을 알리기 위하여 

  를 전송한다. 

서버는 수신한 서비스 요청 정보를 검증하기 위해 

다음과 같은 검증과정을 거친다. 

1. 클라이언트의 공개토큰 를 검증하여 자신이 

발급한 토큰인지 확인하고 사용자 정보를 확인

한다. 

2. 서버의 비밀키 를 사용하여 공개토큰 로

부터 비밀토큰 을 계산한다. 

3. 비밀토큰을 이용하여 를 동일하게 계산하

여 일치하는지 확인한다. 

4. 서버의 현재시간 를 체크하고 클라이언

트가 보내온 시간 와의 차이 

    를 계산하여 시간이 

정해진 오차범위 내에서 일치하는지 확인한다.

 

이러한 검증을 통과하면 서버는 클라이언트의 인

증상태를 인정하고 서비스를 제공하게 된다. 시간차

이를 검증하는 것은 도청공격자에 의한 재전송 공격

을 방지하기 위한 것이다. 클라이언트가 전송하는 인

증정보인 는 현재시간에 의존하는 정보이므로 

매 서비스 요청시마다 달라지는 값이다. 이것은 도청

공격자에 의해 도청되더라도 재사용될 수 없으므로 

평문통신으로 전송하여도 무방하다. 

공개토큰 는 매 서비스 요청시마다 반복 전송

되는 값이므로 사용자를 나타내는 서명된 ID와 같은 

역할을 한다. 비밀토큰 는 사용자 클라이언트와 
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서버가 공유하는 비밀값으로 인증값 계산에 사용하는 

패스워드와 같은 역할을 하는데 서버는 공개토큰으로

부터 언제든지 비밀토큰을 다시 계산할 수 있으므로 

특별한 관리가 필요없다는 장점이 있다. 그러므로 서

버는 사용자의 세션정보를 관리할 필요 없이 사용자

의 요청정보를 언제든지 즉시 검증할 수 있는 무상태 

인증유지가 가능하다.  

3.2 서버인증서를 이용한 초기인증 보호 

인증유지에 사용하는 토큰은 초기인증에 성공한 

클라이언트에게 발급하게 되는데, 초기인증시 사용자

의 인증정보를 서버에게 안전하게 전달하고 또 서버

가 발급하는 토큰을 클라이언트에 안전하게 전달하기 

위해서는 보안통신이 필요하다. 이러한 목적을 위해 

일반적으로는 HTTPS 기술을 사용하지만 이것은 세

션 기반의 상태형 보안통신 기술이므로 본 연구에서

는 HTTPS의 사용을 배제하려고 한다. 

여기에서는 초기인증시의 보안통신을 위해 서버는 

초기 접속하는 사용자에게 자신의 인증서를 배포하고 

이를 이용하여 사용자의 초기인증 정보를 보호한다. 

사용자 브라우저는 획득한 서버인증서를 로컬스토리

지에 저장한다. 초기인증을 위해 아이디, 패스워드 

등 사용자 인증정보를 서버에 전송시 서버의 인증서

에 포함된 공개키를 이용하여 암호화 전송한다.  

3.3 인증서토큰을 이용한 전자서명 간편로그인  

사용자가 초기인증을 수행하는 경우 중요한 인증

정보를 서버에 전달하여야 하기 때문에 보안통신채널

을 사용하여야 한다. 예를 들어 패스워드를 이용한 

인증에서는 패스워드 자체를 서버에 전달하게 되는데 

네트워크 공격자로부터 패스워드를 보호하기 위해서

는 보안통신을 사용해야 한다. 또한 사용자는 매번 

패스워드를 기억하고 입력해야 하는 불편이 있다.  

보안통신을 사용하지 않고도 초기인증을 안전하고 

편리하게 수행하기 위한 방법으로서 서버는 초기인증

된 사용자에게 인증서토큰을 발급하며 이후에는 전자

서명을 이용한 간편로그인을 이용하도록 할 수 있다. 

이러한 전자서명 간편로그인은 보안통신채널로 보호

되지 않아도 되며 서버는 사용자가 제시하는 인증서

토큰을 이용하여 즉시 신분을 확인하고 서명을 검증

할 수 있어서 무상태 인증이 가능하다는 장점이 있

다. 

인증서토큰은 서버의 개인키로 서명하여 발급하는 

사설인증서로 해당 서버에 인증시에만 사용하는 특수 

인증서이다. 인증서토큰은 로컬스토리지에 저장하여 

해당 서버와의 로그인에 오랜 기간 반복 사용될 수 

있도록 한다.  

초기인증된 사용자 클라이언트에게 서버가 공개토

큰과 비밀토큰을 발급하는 경우 이들을 안전하게 전

달하여야 하는데 이러한 인증서토큰의 공개키를 이용

하여 암호화하여 전달한다. 

IV. 평문통신 환경의 무상태형 웹인증 구현 

4.1 웹인증 시스템 설계   

HTTPS 보안통신에 의존하지 않는 안전한 웹인

증 시스템을 구현하기 위한 아이디어는 다음과 같다. 

여기에서는 초기인증으로 패스워드를 사용하는 방식

의 사례를 보인다.  

1) 서버인증서 배포  

서버는 서버인증서를 구비하고 처음 접속하는 사

용자들에게 서버인증서를 배포한다. 사용자 브라우저

는 서버인증서를 검증하고 로컬스토리지에 저장한다. 

서버인증서는 클라이언트의 신뢰를 얻기 위하여 인증

기관으로부터 발급받은 인증서를 사용할 수도 있는데 

여기에서는 편의상 서버가 자체 발행한 자체인증서를 

사용하였다. 

2) 서버인증서를 이용한 초기인증 패스워드 보호 

사용자가 처음 서버에 접속하는 경우 패스워드 기

반의 초기인증을 수행해야 하는데 패스워드를 서버에

게 안전하게 전달해야 한다. 이를 위해 패스워드 정

보를 서버인증서에 포함된 서버의 공개키로 암호화하

여 전달한다. 

3) 초기인증된 클라이언트에게 인증서토큰 발급  

패스워드 등의 방식으로 초기인증에 성공하면 서

버는 클라이언트에게 인증서토큰을 발급한다. 인증서

토큰 발급을 위해 클라이언트는 초기인증시 키쌍을 

생성하고 패스워드와 함께 공개키를 서버에 전송하여

야 한다. 클라이언트의 키쌍 소유를 증명하고 재전송 

공격을 방지하기 위하여 개인키로 시간기반 난수화 

서명된 값을 함께 전송한다. 서버가 발급하는 인증서

토큰은 서버인증서로 서명된 사설인증서로 해당 서버
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OS Ubuntu 16.04

Server-side

Framework  
node.js, express

Database MongoDB

Client-side 

Framework 
Angular6

Crypto libraries node-forge, bcrypt

Table 1. Implementation Environment 와의 통신에서만 사용한다. 사용자가 여러 컴퓨터로 

동일한 서비스를 사용시 클라이언트마다 별도의 인증

서토큰을 발급할 수 있다. 

4) 인증서토큰을 이용한 전자서명 간편로그인 

인증서토큰이 발급되면 클라이언트는 서버에 초기

인증시 패스워드를 전송할 필요 없이 전자서명을 이

용하여 로그인할 수 있다. 이를 위해 클라이언트는 

현재시간이 포함된 인증요청정보를 개인키로 서명한 

서명값을 계산하고 인증서토큰과 함께 서버에 전송한

다. 서버는 전송받은 인증서토큰을 검증하여 자신이 

발급한 유효한 토큰인지 확인하고 여기에 포함된 공

개키를 이용하여 사용자의 전자서명을 확인하여 유효

한 경우 로그인을 허용한다. 전자서명 간편로그인은 

평문통신채널을 통해 수행할 수 있다. 

5) 난수화 토큰인증을 이용한 인증유지 

클라이언트가 초기인증에 성공하면 서버는 공개토

큰과 비밀토큰을 발급하며 이들은 인증서토큰의 공개

키로 암호화하여 전달된다. 클라이언트는 이들을 로

컬스토리지에 저장하고 사용한다. 클라이언트는 서버

에게 보호된 페이지에 대한 서비스를 요청하고자 하

는 경우 앞에서 설명한 난수화 인증정보 를 계

산하고   를 서버에 전송하며 

서버는 를 검증하여 유효한 경우 서비스를 제

공한다. 

6) 난수화 토큰인증을 이용한 암호화, 인증 통신  

지금까지의 모든 인증과정이 HTTPS 필요 없이 

평문통신채널을 사용하여도 안전하게 수행 가능한데, 

실제로는 메시지 자체의 보안을 위해 암호화된 통신

을 수행할 필요가 있을 수도 있다. 이 경우에는 난수

화 인증정보 를 비밀 세션키로 이용하여 선택

된 메시지에 대해 암호화 통신, 인증 통신을 수행할 

수 있다. 

4.2 웹인증 시스템 구현  

위에서 제시된 설계 내용을 실제 웹서비스로 구현

하였으며 구현 환경은 다음의 Table 1과 같다. 

구현된 서버는 이 논문에서 제시된 기술을 검증하

기 위해 특별하게 제작된 서비스이며 현재 다음의 주

소에서 운영중이다. 

http://isweb.joongbu.ac.kr:3000/ 

이하 서버의 동작을 기준으로 구현사례를 설명한다. 

1) 초기화면 접속시 서버인증서 배포  

사용자가 초기화면에 처음 접속하면 서버는 서버

인증서를 클라이언트에 배포하고 이것은 클라이언트

의 로컬스토리지에 자동 저장된다. 로컬스토리지의 

정보는 크롬브라우저를 기준으로 할 때 F12키를 누

르면 확인할 수 있다. 서버는 초기화면 하단에 다음 

Fig. 3과 같이 서버인증서 정보와 서명된 일회용 인

증정보를 표시하여 사용자가 서버의 신원을 확인할 

수 있게 한다. 일회용 인증정보는 현재시간과 난수를 

서버가 서명한 값이며 사용자가 페이지를 다시 로드

하면 새로운 값으로 갱신된다. 

Fig. 3. Server certification information in initial 

load of main page  

 

2) 패스워드를 이용한 초기인증  

사용자가 패스워드를 입력하고 초기인증하는 페이

지는 HTTPS를 사용하지 않지만 실제로는 사용자의 

패스워드가 서버의 인증서로 암호화하여 전달되므로 

네트워크 공격자에게 노출되지 않는다. 서버가 사용

자를 인증하게 되면 인증서토큰과 공개토큰, 비밀토

큰이 발급되는데 이들은 인증서토큰의 공개키로 암호

화되어 클라이언트로 전달되며 로컬스토리지에 자동 

저장된다. Fig. 4는 로그인에 성공한 이후의 로컬스
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Fig. 4. Local storage information after 

successful login

Fig. 5. Simple signature-based login without 

password 

토리지 정보를 표시하고 있는데 여기에 저장되는 정

보들은 다음과 같다. 

- cert(사용자의 인증서토큰)

- privateKey(사용자의 개인키)

- serverCert(서버인증서)

- id_ptoken(공개토큰)

- id_stoken(비밀토큰) 

- user(사용자정보)  

패스워드를 이용한 초기인증 단계에서는 인증서토

큰 발급을 위하여 클라이언트는 키쌍을 생성하고 개

인키는 브라우저에 저장하고 공개키를 서버에게 전송

한다. 인증서토큰 발급 신청시 클라이언트는 개인키 

소유증명과 재전송공격 방지를 위하여 시간기반 난수

화 서명값을 계산하고 함께 전송한다. 인증서토큰은 

X.509 방식의 인증서 형태로 발급하였으며 유효기

간은 1년으로 설정하였다. 

서버가 발급하는 공개토큰, 비밀토큰은 개인의 인

증유지 상태를 증명하는데 사용되는 기밀정보이므로 

서버가 클라이언트에게 안전하게 전달해야 하는데 이

를 위해 클라이언트의 인증서토큰에 포함된 공개키를 

이용하여 암호화하여 전달한다. 공개토큰, 비밀토큰

은 1주일의 유효기간을 가지도록 발급하였으며 발급 

이후 1주일 동안은 초기인증을 요구받지 않고 서버

에의 인증상태를 유지할 수 있다. 토큰의 유효기간이 

지나면 서버는 사용자에게 다시 초기인증을 요구하게 

된다. 

3) 인증서토큰을 이용한 전자서명 간편로그인

사용자가 한번의 패스워드 초기인증을 통해 인증

서토큰을 발급받으면 사용자는 패스워드를 기억하고 

입력할 필요없이 전자서명을 이용하여 간편하게 로그

인할 수 있다. 클라이언트는 사용자 ID와 현재시간 

정보를 인증서토큰으로 서명하고 이것을 인증서토큰

과 함께 서버에 전송한다. 서버는 인증서토큰을 검증

하고 사용자 정보를 확인할 수 있으며 전자서명을 검

증하여 사용자의 진위여부를 검증한다.  

이러한 과정은 평문채널을 통해서도 안전하게 수

행될 수 있는데 전자서명은 현재시간을 포함하여 시

간기반으로 난수화된 서명이므로 공격자가 도청하더

라도 재사용할 수 없기 때문이다. 

4) 난수화 토큰인증을 이용한 인증유지 

프로필(RTA) 페이지에서는 Fig. 6에서와 같이 

난수화 토큰인증을 이용하는 인증유지 서비스의 사례

를 보여준다. 이 페이지에 접속하기 위하여 클라이언

트가 서버에 보내는 정보는 공개토큰, 현재시간, 난

수화 인증정보     이다. 서버는 

사용자의 공개토큰으로부터 사용자 정보를 확인한다. 

공개토큰으로부터 비밀토큰을 계산하고 인증정보의 

유효성과 현재시간의 유효성을 검증한다. 

이 페이지를 갱신하면 현재시간이 바뀜에 따라 인

증정보가 매번 바뀌는 것을 볼 수 있다. 이러한 인증

정보는 도청공격자에 의해 도청되어도 재사용할 수 

없기 때문에 인증유지 서비스는 평문채널을 통해서도 

안전하게 운영할 수 있다. 이러한 인증유지 검증은 

사용자가 해당 페이지를 요청할때마다 발생하는데 서

버는 검증에 필요한 비밀토큰을 사용자가 제시하는 

공개토큰으로부터 즉시 계산할 수 있으므로 별도의 

사용자정보를 관리할 필요가 없어서 무상태 인증유지 

서비스가 가능하다. 

5) 난수화 토큰인증을 이용한 선택적 암호화 통신

구현된 전체 서비스는 평문채널을 통해 안전하게 

인증이 유지된 상태로 서비스를 제공한다. 그런데 특

정한 기밀 메시지를 암호화 전송할 필요가 있을 경우
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Bearer

token

MAC

token
RTA 

No. of tokens 1 1 2

server-side 

token 

management

X Y X

security in 

initial login
HTTPS HTTPS

server 

certificate

security in 

keeping 

authentication

HTTPS HTTP HTTP

computations 

in auth  req.
- HMAC 1 HMAC 1

computations 

in auth verify
HMAC 1 HMAC 2

HMAC 2

Hash 1

stateful/less 

in keeping 

authentication

stateful stateful stateless

Table 2. Comparison of performance

Fig. 7. Selected message encryption using 

randomized token authentication 

Fig. 6. Keeping authentication using randomized 

token authentication  

에는 클라이언트와 서버가 공유하고 있는 비밀토큰을 

이용하여 세션키를 생성하고 이것을 이용하여 메시지

를 암호화하여 전송할 수 있으며 Fig. 7은 이런 사

례를 보여준다. 

사용자가 입력창에 입력하는 메시지가 생성된 일

회용 비밀키를 이용하여 암호화 전송되고 서버는 클

라이언트가 보내준 공개토큰과 현재시간 값으로부터 

똑같은 일회용 비밀키를 생성할 수 있고 메시지를 복

호화할 수 있게 된다. 일회용 비밀키는 현재시간정보

를 이용하여 생성되므로 매번 달라짐을 알 수 있으며 

네트워크를 도청하는 공격자는 메시지를 복구할 수 

없다. 이러한 기술은 전체 페이지를 암호화하는 것이 

아니라 특정 HTML 태그요소만을 암호화 전달할 

수 있도록 이용될 수 있다. 

V. 분  석 

5.1 효율성 분석 

OAuth 2.0 Bearer 토큰, MAC 토큰 기법과 

제안된 난수화 토큰인증(RTA) 기법의 효율성을 비

교하여 Table 2에 나타내었다. 

MAC 토큰인증 기법에서는 초기인증된 사용자에

게 공유비밀키로 랜덤한 mac_key를 발급하므로 서

버도 이것을 DB 등의 형태로 관리해야 한다. 클라

이언트의 서비스 요청을 검증하는 경우 서버는 해당 

클라이언트의 mac_key를 검색해서 찾아와야 하는

데 이것은 상태형 인증으로서 효율성이 낮으며 동시

접속 사용자수가 많아지면 효율성이 크게 저하된다. 

반면 RTA 기법에서는 비밀토큰이 mac_key와 동

일한 역할을 하는데 비밀토큰은 클라이언트가 제공한 

공개토큰으로부터 한번의 HMAC 연산으로 계산할 

수 있다. 그러므로 무상태형 인증을 제공할 수 있어

서 효율성이 높으며 동시 접속자수가 많은 대규모 웹

서비스에 적용할 경우 효율성을 크게 높일 수 있다.  

초기인증 및 토큰 발급시 클라이언트는 인증정보

를 서버에 안전하게 전달해야 하고 서버는 클라이언

트에게 토큰을 안전하게 전달해야 한다. Bearer 및  
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MAC 토큰 기법에서는 이를 위해 TLS 보안통신을 

사용하는데 이것은 세션 기반 보안통신으로 서버와 

클라이언트가 보안세션을 맺은 후에 공유된 비밀키로 

암호화하여 전달하는 방식으로 보안통신 자체가 상태

형 서비스를 필요로 한다. 반면 이 논문에서 제시된 

RTA 인증유지의 구현사례에서는 세션을 맺지 않고 

클라이언트가 서버에 인증정보 전달시 서버인증서로 

암호화 전달하고 서버가 클라이언트에게 토큰을 전달

시 인증서토큰에 등록된 클라이언트 공개키를 이용하

여 암호화 전송하게 된다. 이것은 세션을 맺지 않는 

무상태 보안통신으로 효율성이 높다. 

이 논문에서 제시한 인증서토큰을 이용한 전자서

명 간편로그인은 사용자가 패스워드를 기억할 필요가 

없이 초기인증을 할 수 있게 하므로 사용자에게 높은 

편의성을 제공해준다. 서버 입장에서도 사용자 DB

를 검색할 필요 없이 클라이언트가 제시하는 인증서

토큰을 이용하여 즉시 검증할 수 있으므로 무상태 초

기인증을 제공할 수 있다. 

초기인증은 매우 간헐적으로 발생하는 이벤트이고 

인증유지는 서비스 이용기간동안 지속적으로 발생하

는 이벤트이다. 제안된 난수화 토큰인증 기법을 이용

하면 웹서비스는 평문통신채널을 이용하면서도 무상

태형 인증유지 서비스를 안전하게 제공할 수 있다. 

많은 동시접속 사용자를 대상으로 서비스를 제공해야 

하는 대규모 웹서비스는 동일한 서버장비를 이용하여 

더 많은 사용자에게 서비스를 제공할 수 있게 된다. 

5.2 안전성 분석  

1) 키관리, 토큰관리의 안전성 

MAC 토큰 기법에서는 mac_key를 랜덤하게 생

성하므로 서버도 이것을 DB 등에 저장해야 한다. 

만일 공격자가 서버를 해킹하여 mac_key를 획득하

게 되면 해당 사용자의 인증을 탈취할 수 있게 된다. 

반면 RTA 기법에서는 비밀토큰을 서버에 저장하지 

않으므로 이러한 해킹공격에 노출되지 않는다. 

2) DOS 공격 

공격자가 고의로 잘못된 접속 요청을 하는 경우 

MAC 토큰에서는 제공된 kid로부터 mac_key를 

찾아와서 검증해야 하므로 많은 DB 쿼리가 발생하

게 된다. 

RTA 기법의 경우 클라이언트의 인증요청을 즉시 

계산하여 검증할 수 있으므로 잘못된 접속 요청을 빠

르게 확인하고 서비스를 거부할 수 있어서 DOS 공

격에 덜 치명적이다. 잘못된 요청이 발생하면 서버는 

인증유지를 중지하고 초기인증을 다시 요구하게 될 

것이다.  

3) 중간자 공격  

공격자가 중간자 공격으로 통신도청 및 변조 공격

을 통해 사용자의 인증정보, 토큰의 탈취를 시도할 

수 있을 것이다. 본 본문의 구현사례에서는 서버인증

서, 클라이언트의 인증서토큰을 이용하여 서버와 클

라이언트 사이의 통신을 보호하므로 이러한 공격을 

방지할 수 있다. 

현재의 상용 브라우저에는 이런 기능이 제공되지 

않기 때문에 이 논문에서는 별도의 자바스크립트를 

이용해 구현하였는데 이러한 기능이 HTTPS에서와 

같이 브라우저의 자체 기능으로 지원된다면 더 안전

하고 편리하게 사용할 수 있을 것으로 기대된다. 

4) 서버의 비밀키에 대한 오프라인 공격 

서버의 비밀키는 외부에 노출되지 않고 토큰의 발

급 및 검증에만 사용하는 비밀정보이다. 그런데 공격

자는 서버로부터 반복해서 토큰을 발급받을 수 있고 

비밀토큰은 공개토큰으로부터 서버의 비밀키를 이용

하여 HMAC 계산한 값이므로 공격자가 <공개토큰, 

비밀토큰>의 데이터를 수집하여 서버의 비밀키를 찾

으려고 시도할 수 있다. 이것의 안전성은 사용한 

HMAC 알고리즘의 안전성에 의존하게 되며 이러한 

공격은 bearer 토큰을 사용하는 모든 서비스에 공

통적으로 해당되는 위협이다.

5) 클라이언트 측 토큰의 탈취 시도 

클라이언트가 발급받은 토큰은 브라우저의 로컬스

토리지에 저장되므로 공격자가 정상적인 사용자의 컴

퓨터를 해킹공격하여 발급받은 토큰을 탈취하려고 시

도할 수 있다. 발급받은 토큰을 탈취하게 되면 공격

자는 해당 사용자로 로그인할 수 있게 된다. 이것은 

치명적인 위협이지만 사용자의 컴퓨터에 정보를 저장

하여 사용하는 모든 인증유지 기법에 모두 해당되는 

취약성이다. 이런 위협에 대응하기 위해 사용자로부

터 입력받은 패스워드를 이용하여 토큰을 암호화하여 

로컬스토리지에 저장하는 기법이 제안된 바 있는데

[8] 사용자가 브라우저 사용시 별도의 패스워드를 

입력해야 하므로 불편함이 있을 것이다. 

VI. 결  론  

OAuth 2.0 Bearer 토큰의 HTTPS 보안통신 

요구에 따른 비효율성, MAC 토큰의 상태형 인증 
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특징으로 인한 비효율성을 극복하기 위하여 무상태 

인증이 가능한 난수화 토큰인증 프로토콜을 제시하고 

그 구현 사례를 제시하였다. 이것은 평문통신 환경에

서도 안전하게 MAC 인증을 수행할 수 있게 해주며 

HTTP 웹 통신프로토콜이 추구하는 무상태 서비스

를 구현할 수 있게 한다.  

초기인증과 토큰 발급 과정에서는 서버인증서와 

인증서토큰를 이용한 무상태형 보안통신을 적용함으

로써 HTTPS와 같은 상태형 보안통신 적용의 부담

을 덜고자 하였다. 현재의 상용 브라우저에는 이런 

기능이 제공되지 않기 때문에 이 논문에서는 별도의 

자바스크립트를 이용해 복잡하게 구현하였는데 앞으

로 이런 기능이 표준기술로 채택되고 브라우저의 자

체기능으로 제공된다면 더 안전하고 편리하게 사용할 

수 있을 것이다. 인증서토큰을 이용하면 사용자가 패

스워드를 기억하고 입력할 필요 없이 전자서명 기반

의 안전하고 편리한 초기인증을 수행할 수 있다. 

이 논문에서 제시된 기술은 OAuth 2.0 MAC 

토큰인증 기법의 효율성을 획기적으로 높이고 실용화

할 수 있는 기술로 표준화를 위해 노력할 필요가 있

으며 표준기술로 채택될 경우 대형 웹서비스들의 효

율성을 높이고 비용을 줄이는데 큰 역할을 할 수 있

을 것으로 기대된다. 
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