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1. 암호 프로토콜 

ISSUER 

BANK 

ACQUIRER 

BANK 

가정내 

사무환경 

상거래 

자동차 

GPS/RFID 

통신 환경의 발전, 유비쿼터스 환경 
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상거래 시나리오 

카드사용자 

1.거래요청 
(신용카드정보전송) 

6. 상품 및   
영수증 

상점 

 5.거래승인 

 7.정산요청 
2.거래카드 
및 거래정보 

Acquiring  

Bank 3. 승인요청 

4. 거래승인 

8. 신용카드 대금 청구서 

카드 회사 
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대면 vs. 비대면 

 비대면 활동의 증가  

대면 활동의 감소, 비대면 활동의 증가 

업무의 효율성, 경쟁력 강화   

대면 활동 비대면 활동 
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On the Internet, Nobody knows you’re a dog 

대면 vs. 비대면 
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 시드니 셀던(Sidney Sheldon), “내일이 오면 (If Tomorrow Comes)”  

사기꾼들의 이야기  

다면기 체스 게임 

중간자 공격 (man-in-the 

-middle attack) 

통신 상대방을 믿을 수 있나?  
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 공평하게 빵을 나누려면?  

 

공정하게 빵 나누기  
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 프로토콜  

다자간에 특정 작업을 수행하기 위해 정해진 계산 및 통신 

절차  

외교에서 사용되는 의전 절차  

 암호 프로토콜  

암호기술을 사용하는 프로토콜  

공개된 네트워크 환경에서 비대면 상황에서 신뢰할 수 없
는 상대들과 공정한 작업을 수행하기 위한 기술 

암호 프로토콜이란?   

Entity A Entity B 

Threat  

Internet 
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 암호 알고리즘 

한 개체에 의해 수행되는 알고리즘 

암호 기능을 수행하는 알고리즘 

사례: 암호화, 해쉬, 전자서명 등  
 암호 프로토콜 

복수의 개체들간에 특정 암호 기능을 수행하기 위해 
정해진 절차에 따라 수행되는 통신 프로토콜 

신뢰할 수 없는 개체들간에 공정성을 담보하기 위한 
기술 

사례: 인증, 키합의, 비밀분산, 은닉서명, 게임 등  

다자간의 복잡한 기능을 수행하기 위한 핵심 암호기술
: 전자상거래, 전자투표, 전자경매 등 

암호알고리즘과 암호프로토콜  

10 / 50 



보안 이슈 

 온라인 거래에서 생기는 의문  

내가 거래하고 있는 상대는 누구인가? 

이것은 공정한 거래인가?   

상대가 나를 속인다면? 

올바른 절차를 잘 따르고 있는 것 맞나?  

추후 문제가 발생했을 때 문제를 해결할 수 있는가?  

다른 사람이 우리의 거래를 보고 있다면? 
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암호프로토콜의 필요성 

비대면 통신상의 거래에서 상대방을 신뢰하기 어려움 , 상대방
의 신분을 확인할 수 있는 수단이 필요 

공정성의 보장이 필요. 불공정한 게임은 인터넷으로 이루어질 

수 없음  

약속된 절차를 따르고 있음을 확인할 수 있어야 함. 증거 확보 

가능  

어느 순간 프로토콜이 정지되더라도 양측에 공정해야 함  

거래 당사자간의 프라이버시 보호  
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 공정성:  

비대면 프로토콜에 참여하는 참여자들 사이에 어느 한쪽이 
유리하거나 불리하지 않도록 공정성을 보장해야 한다. 어
느 한쪽이 불리하다는 것이 알려지면 이런 비대면 프로토
콜을 사용하려고 하지 않을 것이다.  

 인증성:  

비대면 프로토콜에서 상대방의 신분이 맞는지 주고받는 메
시지가 위조되지는 않는지 확인할 수 있어야 한다. 상대방
에 대한 신뢰는 프로토콜을 수행할 수 있는 가장 기본적인 
전제가 된다.  

 정확성과 검증성:  

통신 프로토콜을 통해 약속된 절차가 맞게 이루어지고 있
는지 정확성을 검증해 볼 수 있어야 한다.  

 프라이버시:  

프로토콜 수행에 관한 정보가 제삼자에게 불필요하게 노출
되지 않아야 한다. 이를 위해 암호화가 사용될 수 있다.  

 

암호프로토콜의 요구사항  
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2.1 동전던지기 게임 

2.2 키합의 

2.3 은닉서명 

2.4 비밀분산과 문턱암호  

2.5 영지식 증명   

 

2. 암호프로토콜 사례  
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 인터넷상의 두 사람은 동전던지기 게임을 할 수 있을까?  

2.1 인터넷으로 동전던지기 게임을?  

앞면, Alice 뒷면, Bob 

A B 
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 블랙박스가 존재한다면? (한번 집어넣으면 마음대로 열어볼 수 없고 내용
을 바꿀 수도 없으며, 나중에 열어볼 수 있음) 

1. A는 임의의 숫자를 종이에 써서 블랙박스에 넣는
다. 이 박스를 열 수 있는 키는 A만이 가지고 있다. 

그리고 이 박스를 B에게 전송한다.  

2. B는 이 박스에 들어있는 숫자가 홀수인지, 짝수인
지 추측하여 A에게 말한다.  

3. A는 블랙박스를 열 수 있는 키를 B에게 제공한다.  

4. B는 블랙박스를 열어서 숫자를 확인한다. 홀수/짝
수를 B가 맞추었으면 B가 이기는 것이고 아니면 

A가 이기는 것이다.  

인터넷으로 동전던지기 게임 
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 해쉬함수를 이용한 동전던지기 

1. A는 임의의 정수 x를 선택하여 이것의 해쉬값 

H(x)를 계산하고 이 값을 B에게 전송한다.  

2. B는 정수 x가 홀수인지, 짝수인지 추측하여 A에
게 말한다.  

3. A는 원래의 정수 x를 B에게 전송한다.  

4. B는 H(x)를 계산하여 앞에서 받은 값과 같은지 확
인한다. 홀수/짝수를 B가 맞추었으면 B가 이기는 

것이고 아니면 A가 이기는 것이다.  

인터넷으로 동전던지기 게임 

앞면, Alice 뒷면, Bob 
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인터넷을 통한 동전던지기 게임 

Bob 

 

 

 

 

2. B는 x가 짝수(앞면)인지   

    홀수(뒷면)인지 추측하여   

     A에게 통보 

 

 

4. B는 y=f(x) 계산하여 확인 

Alice  전산망 

1. A는 랜덤한 수 x 를 

    선택하여 y=f(x) 계산 

    y를 B에게 전송 

 

 

 

 

3. A는 x를 B에게 전송 

y 

HEAD =  x는 짝수 

TAIL = x는 홀수 

x 

18 / 50 



 키합의: 만나지 않고도 비밀키를 공유할 수 있다 

네트워크 상의 두 개체 A와 B가 암호알고리즘에 

사용할 비밀키를 공유하는 방법  

만나지 않고 공유하는 방법 

Diffie-Hellman 프로토콜 이용 

  

2.2 키합의 
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키합의  

 Diffie-Hellman의 키합의 

 

 

A B 

pgy

x

Ax

A

A

mod

  



선택난수

pgy

x

Bx

B

B

mod

  



선택난수Ay

By

pgyK ABA xxx

B mod)( pgyK BAB xxx

A mod)(
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키합의 (사례)  

 Diffie-Hellman의 키합의 

 

 

Entity A Entity B 

1723mod5

7  

7 



A

A

y

x 선택난수

1123mod5

9  

9 



B

B

y

x 선택난수
17Ay

11By

723mod)11( 7  Ax

ByK 723mod)17( 9  Bx

AyK

23

5





p

g
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2.3 은닉서명 (Blind Signature) 

 은닉서명 

사용자 A가 서명자 B에게 자신의 메시지를 보여주
지 않고 서명을 얻는 방법  

메시지의 비밀성을 지키면서 타인의 인증을 받고
자 하는 경우 사용  

David Chaum 이 제안  

 은닉서명 응용 

고객은 은행에서 전자화폐를 인출 

투표자는 투표용지를 발급받음  
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 비유  

은닉서명 

 
Signature 

사용자 
서명자 

Signature 

1) 메시지를 먹지가 붙어있는 봉투에 넣어 보냄 

2) 봉투위에 서명 

3) 봉투를 열어서  
서명된 메시지를 꺼냄 
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은닉서명 (Blind Signature) 

 전자화폐 발행에 이용 

521865 

Put it into an envelope, and seal. 

고객 

521865 

Bank note 

Bank   
 seal 

Bank   
 seal 

Bank   
 seal 

Bank note 

은행 
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RSA 방식의 은닉서명 

 RSA 방식 은닉서명 

 

사용자 A 서명자 B 

nMrK e mod

r   

1 

선택난수

nMr

nKK

d

d

mod

mod12




1K

nMnrKs d modmod/2 

2K
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RSA 방식의 은닉서명 (사례) 

 은닉서명 구성 예 

 

제공자 A 
공개 정보  

n= 55, e = 7 
서명자 B 

r R Zn  
r = 6 

 K1  r
eM  mod n 

    67  5  40 mod 55 
 
 
 
     
             15  mod 55 

n = p  q 
   = 11  5 = 55  
 (n) =  (55) = 40 
gcd (e,  (55)) = 1 
e  d   1   mod  (n) 
        d = 23 
K2  K1

d   mod n 
   4023  35  mod 55 

K1 = 40  

r

K
S 2 K2 = 35 

 Md  mod 55 

6

35
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User Signer 

(r’,s’) is an unknown signature  

for the unknown message m 

(2) Blinding 

e 
(3) Signing 

(4) Unblinding 

mod

  public: , , ,

  private: 

xy g p

p q g y

x



*

mod

R q

k

k Z

r g p





r 

*,

' mod

' ( , ')

' mod

R q

a b

a b Z

r rg y p

e H m r

e e b q







 

mods k ex q 
s 

?

mod

' mod

s eg ry p

s s a q



 

' ' ( , ') ' ( , ')' 's s a k e b a k a b H m r e H m rg g g y g g g y y r y r y     

(1) Challenge 

Schnorr 방식의 은닉서명 
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2.4 비밀분산 

s1 s2 s3 sn 

1 

… shares … 

2 3 n-1 n 

sn-1 

… parties … 

1 2 
… Key Holes… t-1 t 

 중요한 비밀정보를 여러 개로 나눔. 여러 사람에게 나누어서 보관  
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 필요성  

매우 중요한 정보를 분산하여 보관해야 할 필요성   

어느 한 사람의 결정으로 업무를 수행하기 보다 합의에 의
해 업무를 수행  

일부의 정보가 없어도 비밀정보를 복구 가능해야 함  

예: 핵무기 발사, 루트인증기관의 키 보관 (예: 5명 중에서 3

명 이상이 합의하면 키복구 가능) 

 비밀분산 

n명 중 t명 이상이 합의하면 복구할 수 있도록 키를 분산 

 문턱암호 

n명 중 t명 이상이 합의하여 키를 복구하고 사용  

비밀분산과 문턱암호 

29 / 50 



비밀분산과 문턱암호 

 Shamir의 비밀분산 기법  

Lagrange Interpolating Polynomial Scheme 

(t, n) 비밀 분산 

 n : share 

 t 개 이상의 share가 모이면 정보 복원 가능 

 t – 1차 다항식 이용 
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비밀 분산 (계속) 

 Lagrange Interpolating Polynomial Scheme 예 

p = 17, K = 11일 때 a = 7, b = 8로 (3, 5) 구성 

F(x) = ax2 + bx + K    mod p 

 

K1 = F(1) = 712 + 8 1 + 11  9     mod 17 

K2 = F(2) = 722 + 8 2 + 11  4     mod 17 

K3 = F(3) = 732 + 8 3 + 11  13   mod 17 

K4 = F(4) = 742 + 8 4 + 11  2     mod 17 

K5 = F(5) = 752 + 8 5 + 11  5     mod 17 

K1, K2, K3, K4, K5 : share 
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비밀 분산 (계속) 

  Lagrange Interpolating Polynomial Scheme 예 (계속)  

K2, K3, K4가 모이면 K = 11 복원 가능 

  K2 = a 22 + b 2 + K  4     mod 17 

  K3 = a 32 + b 3 + K  13   mod 17 

  K4 = a 42 + b 4 + K  2     mod 17 

 K 계산 가능 
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비밀 분산 (계속) 

 비밀키 K의 복구 방법  

 

 

 

 

 

 예:                           인 경우 

 

 

















jl

j

j

jj

jl

l

KK

\

,

,





 : 모여진 비밀값들의 집합 

}3,2,1{

1117mod113)3(439

)
32

2

31

1
()

23

3

21

1
()

13

3

12

2
( 321










 KKKK
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 수학에서의 정리와 증명  

자신이 주장하는 정리가 옳다는 것을 수학적으로 증명하여 

공개  

피타고라스 정리  

공개적인 증명  

 공개할 수 없는 증명 

비밀정보는 한번 공개하면  

더 이상 쓸 수 없음 

알리바바와 40인의 도적  

– 보물동굴의 문을 여는 암호  

2.5 영지식증명(Zero-knowledge Proof) 
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 영지식증명이란?  

 내가 알고 있는 어떤 중요한 정보에 대하여 그것
을 보여주지 않으면서 그것을 알고 있다는 것을 상
대방에게 증명해 보이는 방법  

 목적  

비밀정보를 노출시키지 않고 반복해서 사용하기 

위한 암호학적 방법  

영지식증명(Zero-knowledge Proof) 
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사례: 알리바바의 보물동굴 

 알리바바의 보물 동굴 

알리바바는 동굴의 문을 여는 암호를 알고 있지만 

사람들에게 암호는 알려주지 않으면서도 자신이 

암호를 알고 있다는 사실을 자랑하려고 한다. 

암호를 남들에게 얘기하는 순간 더 이상 암호가 아
니다.  
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 갑순이는 동굴의 문을 여는 암호를 알고 있지만 을돌이에게는 알려
주지 않고 자신이 암호를 알고 있다는 것을 증명하려고 한다. 

1. 을돌이는 동굴 입구에서 기다리게 하고 갑순이는 갈라지는 지점에서 A 
또는 B의 방향으로 임의로 선택하여 들어가서 비밀문 앞으로 간다. 이때 
을돌이는 갑순이가 어느 방향으로 갔는지 알 수 없다.  

2. 을돌이는 동굴이 갈라지는 지점까지 와서 갑순이에게 A 또는 B의 어느 한 
방향으로 나오도록 큰 소리로 말한다.  

3. 갑순이는 을돌이의 요구에 따라 A 또는 B의 방향으로 을돌이에게 간다. 
갑순이는 필요한 경우 암호를 이용하여 비밀문을 열고 반대편으로 갈 수 
있다.  

4. 1~3의 게임을 을돌이가 동의할 때까지 n회 반복한다.  

사례 : 동굴 실험 
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이산대수값을 알고 있다는 것을 증명 

 증명자 A는 다음의 이산대수값 x를 알고 있다는 것을 x를 노출시키지 않고 

증명하고자 함  

)(Y       ,log x

g gYx 

pgR

Zt

t

qR

mod

*





*

qR Zu

quxtw mod

pYgR uw mod
?



R

u

w

Commitment 

Challenge 

Response 

증명자 A 검증자 B  
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^ 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 

2 4 9 16 2 13 3 18 12 8 6 6 8 12 18 3 13 2 16 9 4 1 

3 8 4 18 10 9 21 6 16 11 20 3 12 7 17 2 14 13 5 19 15 22 

4 16 12 3 4 8 9 2 6 18 13 13 18 6 2 9 8 4 3 12 16 1 

5 9 13 12 20 2 17 16 8 19 5 18 4 15 7 6 21 3 11 10 14 22 

6 18 16 2 8 12 4 13 3 6 9 9 6 3 13 4 12 8 2 16 18 1 

7 13 2 8 17 3 5 12 4 14 7 16 9 19 11 18 20 6 15 21 10 22 

8 3 6 9 16 18 12 4 13 2 8 8 2 13 4 12 18 16 9 6 3 1 

9 6 18 13 11 16 15 9 2 20 19 4 3 21 14 8 7 12 10 5 17 22 

10 12 8 6 9 4 13 3 18 16 2 2 16 18 3 13 4 9 6 8 12 1 

11 1 1 1 22 1 22 1 1 22 22 1 1 22 22 1 22 1 22 22 22 22 

12 2 3 4 18 6 16 8 9 13 12 12 13 9 8 16 6 18 4 3 2 1 

13 4 9 16 21 13 20 18 12 15 17 6 8 11 5 3 10 2 7 14 19 22 

14 8 4 18 13 9 2 6 16 12 3 3 12 16 6 2 9 13 18 4 8 1 

15 16 12 3 19 8 14 2 6 5 10 13 18 17 21 9 15 4 20 11 7 22 

16 9 13 12 3 2 6 16 8 4 18 18 4 8 16 6 2 3 12 13 9 1 

17 18 16 2 15 12 19 13 3 17 14 9 6 20 10 4 11 8 21 7 5 22 

18 13 2 8 6 3 18 12 4 9 16 16 9 4 12 18 3 6 8 2 13 1 

19 3 6 9 7 18 11 4 13 21 15 8 2 10 19 12 5 16 14 17 20 22 

20 6 18 13 12 16 8 9 2 3 4 4 3 2 9 8 16 12 13 18 6 1 

21 12 8 6 14 4 10 3 18 7 21 2 16 5 20 13 19 9 17 15 11 22 

22 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 

승산표에서의 23Z

x

g
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사례  

암호시스템 파라메터 p=23, g=7, q=22  

키생성 x=13, y=20 

 증명자는 x=13을 노출시키지 않고 이것을 알고 있다는 것을 증명하려고 함  

17R

8u

11w

Commitment 

Challenge 

Response 

증명자 A 검증자 B  

1723mod7

5

5 



R

t

8u

1122mod1385

mod



 quxtw

1723mod622

23mod20717

mod

811

?





 pYgR uw
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X를 노출하지 않고 두개의 이산대수값이 같다는 것을 

증명하는 방법 

ZY

cZgY

cg

xx

loglog

,





pcR

pgR

Zt

t

t

qR

mod

mod

2

1

*







*

qR Zu

quxtw mod

pZcR

pYgR

uw

uw

mod

mod

?

2

?

1





u

w

Commitment 

Challenge 

Response 

Prover Verifier 

21, RR

두개의 이산대수값이 같다는 것을 증명 
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5log17log

511,177

117

55





2011mod

217mod

3

3

2

3

1







pcR

pgR

t

t

t

6u

1722mod563

mod



 quxtw

20814511

mod

21121923mod177

mod

617

?

2

617

?

1









pZcR

pYgR

uw

uw
6u

17w

Commitment 

Challenge 

Response 

Prover Verifier 

20,21 21  RR

ZY

cZgY

cg

xx

loglog

,





두개의 이산대수값이 같다는 것을 증명 
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ElGamal 복호화의 정확성 증명 

 

 증명자의 키 쌍  

 

 ElGamal 암호화 

 

 

 ElGamal 복호화 

 

 

 증명자는 암호문 (U,V)를 복호화하면 메시지 m이 얻어진다는 것을, 자신의 

복호화 작업이 정확하게 이루어졌다는 것을, 비밀키 x를 노출시키지 않고 

증명하고자 함.      

pgY x mod

pmYV

pgU

r

r

mod

mod





mUV x /
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ElGamal 복호화의 정확성 증명 

 증명자는 두개의 이산대수값이 같다는 것을 증명하는 방법을 이용하여 다
음 두개의 이산대수가 같다는 것을 증명한다.  

m

V
Y

U
m

V
gY

Ug

xx

loglog

,




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 Non-interactive Zero-knowledge (NIZK) proofs using Fiat-

Shamir Heuristic 

log mod ,        (Y mod )x

gx Y p g p 

quxtw

RYHu

pgR

Zt

t

qR

mod

),(

mod

*









pYgR

RYHu

uw mod

),(

?




),( wR

Prover Verifier 

상호 통신이 필요 없는 영지식증명 
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3. 암호프로토콜의 응용 

 현실세계 서비스의 안전한 구현  

전자정부  

전자지불 – 교통카드, 전자화폐, 신용카드 지불, 모
바일 결제   

경매서비스  

전자투표  

 보안 요구사항에 따라 다양한 암호프로토콜 기술을 조합하여 적용   
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