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웹 해킹이란? 
 웹의 기본적인 구조와 웹 프로그램에서 나오는 취약점을 이
용한 해킹이다. 

 

웹 해킹 

 
웹 구조 

 
웹 프로그램 

 
웹 해킹 
도구 

<웹 해킹의 3요소> 



LFI 란? 
  LFI = Local File Inclusion(내부) 

  접근하려는 파일이 희생자의 컴퓨터에 존재 

  이를 통해, 서버상에 존재하는 관리자가 의도하지 않은                                   

    파일을 알아내거나 실행 시킬 수 있다. 

 

서버 
PC 

 

해커 
PC 

공격자가 서버 컴퓨터에 
있는 파일을 대상으로 한다. 
EX) 중요 내용 노출 



실습과정 
 color.html 소스코드  vulnerable.php 소스코드 

 hello.txt 소스코드 

color.html 
소스코드에서 
COLOR변수값을 
받아 해당 색상의 
파일을 읽어 보여준다. 
 

이와 같은 코드가 필요하다. 



실습과정 
hello 악성 코드를 실행하기 위해서는 해당 파일을 일반 택스트 파일로 인식하게 해야 한다.  

이때 vulnerable.php의 include($color.’.php’)에 hello.txt를 넣는다. 

하지만 다음과 같이 hello.txt.를 넘기면 에러가 발생한다.  

*에러가 발생한 이유는 hello.txt만 포함시키고 싶은데, vulnerable.php는  

 파일명을 받아 뒤에 .php 확장자를 붙이기 때문이다. 결국 다음과 같이 txt파일 인식에 실패!! 



실습과정 
 C는 문자열 처리 시 문자열 끝에 마지막을 의미하는 Null Byte(0*00)를 넣는다. 

    프로그램은 문자열을 읽으면서 Null Byte를 만나면 해당 문자열이 끝났음을 인식한다. 

    따라서 전달 변수에 Null Byte를 넣어 php 확장자를 제거한다.  

    주소 입력은 Null Byte의 URL인코딩 값인 ‘%00＇을 사용한다. 

User : hello LFI공격은 웹프로그램의 ‘COLOR’와 
같은 매개변 수등의 취약점을 통해 의도치 
않은 서버 내 파일인 ‘hello.txt’를 
실행시킨다. 



실행 과정 
LFI 주소 

악성코드 

업로드 

악성코드가 

실행된 

사용자 

화면 

Vulnerable.php?COLOR=hello.txt%00 



RFI 란? 
 RFI = Remote File Inclusion(외부) 

 접근하려는 파일이 희생자의 컴퓨터 혹은 서버에 있는 것              
이 아니라 외부(공격자)의 컴퓨터에 존재 

  이를 통해, 공격자는 자신이 만든 악의적 코드를                       

    웹 서버상에서 실행할 수 있게 된다. 

 

서버 
PC 

 

해커 
PC 

서버의 PC에서 공격자의 
파일을 연다. 그것을 공격자가 
컨트롤 한다. 
EX) 웹쉘 실행 

웹사이트 = 서버의 PC 



RFI 공격방법 

RFI는 LFI와는 다르게 외부 파일을 포함시킨다. 이것은 자신이 작성한 악성 코드를 웹 취약점
을 이용해 포함시켜 해킹하는 방법이다. 공격자가 ftp 서버나 http 서버에 악성코드를 작성
하여 실행시키면 RFI가 된다. 

 

*RFI에 대한 실습 내용을 포함시키지 않아서 죄송합니다;;* 

외부 파일 

HTTP 

 
File=‘원격파일’ 

공격자 
파일 
포함 

file = getParameter(http://~)  

외부 악성 코드 파일을 불러 실행 

웹 프로그램 
 

외부 악성 코드를 통한 시스템 공격 

웹 브라우저 



 웹프로그램으로 SQL 주입 과정 

 

               

 

 

SQL 인젝션(injection) 
 SQL(Structured Query Language) 

 

              관계형 DB를 다루는 

  표준형 프로그램 언어 

 

 

 
중부대학
교 

이유선 이정윤 ??? 

소프트웨
어공학부 

???의 

정보보호학개론
점수 



SQL 인젝션(injection) 

 SQL 인젝션 가능 공격 

    

 - 인증 우회 

 -기밀 데이터 접근 

 -웹사이트 콘텐츠 변경 

 -DB 서버 Shutdown            

 

 



SQL 인젝션(injection) – 인증 우회 

insert into wp_users(id, user _login, 

user_pass, user_nicename, user_email, 

user_registered, user_status, 

display_name) values(3, 'paris','1234', 

'paris', 'ccc@ccc.com', now(), 0, 'paris'); 

 



특수문자(‘)를 이용한 인증 우회 

 함수 addslaches()를 이용하여 ‘앞에 \추가 

 php.ini의 magic_quotes_gpc 

  옵션 활성화(on) 

 



SQL 검증용 PHP 페이지 제작 



SQL 두번째 실습, 기밀 데이터 접근 

해킹할 플러그인  

Comtus-video-galler를 다운받고 

 

Wordpress 디렉터리에 설치한다. 

 

워드프레스 관리자 로그인을 하면  

video galley 확인이 가능하다. 



SQL 검증용 PHP 페이지 제작 

SQL 인젝션 실행에 앞서 

videogalleryrss.php 파일소스를 수정한다. 



윈도우 운영체제에서의,  sqlmap 이용 



Sql인젝션 실습 1, 명령어 실행 확인 

명령어 실행 후 계속 기다린다. 

 

1시간,,2시간,,계속 기다린다… 

 

가끔  Y/N를 물어보면 무조건 Y를 눌러준다. 

 



Sql인젝션 실습 2, DBMS의 테이블정보 해킹 

또 다른 명령어 실행 후 계속 기다린다. 

아까 전의 명령어와는 맨 뒤 만 조금 다르다. 

 

1시간,,2시간,,계속 기다린다… 

 

이번에는 Y/N를 물어봤을때 재미삼아  

N를 눌렀는데 시간만 오래걸릴뿐 

좋은것이 없었다.(?) 


