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• SQL 인젝션 

• 에러기반 SQL 인젝션 

• 블라인드 SQL 인젝션 

• SQL 인젝션 기본실습 

• 테스트 

• 기본적인 방어법 

• 피해사례 



 

• ‘SQL인젝션’은 웹 애플리케이션 사용자 입력값에 필터링이 제대
로 적용돼 있지 않을 때 발생한다. 

 

• 공격자가 조작된 SQL 질의문을 삽입해 웹서버 DB 정보를 열람
하고 정보를 유출·조작한다. 

 

•  SQL 인젝션 공격은 해커가 정보를 탈취할 때 사용하는 가장 흔
한 공격 방식 중 하나 

 

• SQL 인젝션 공격은 크게 에러기반과 블라인드 기반 공격으로 나
눌수 있음 



 

 

• 아이디와 비밀번호를 입력하는 코드를 단순한 AND 연산자로 코딩함 

 

 

 

• 아이디는 아무렇게나 입력 

 

 

• 패스워드 입력창에 ' OR '1' = '1' 입력 

 

 

• 논리학적으로 AND 연산보다 OR 연산의 우선순위가 높음 



• 성립하지 않는 논리식을 검색란이나 로그인 입력란에 입력하여 나오는 에러
로 정보를 얻음 

 

 

 

 

 

 

 

• SQL 취약점이 존재하는 사이트 검색란에 'or 1=db_name()–  입력시 오류가 발
생하면서 데이터 베이스 이름 ‘Demoshop’ 를 알려줌 

 

• 데이터 베이스 이름 뿐만 아니라 테이블, 필드, 데이터 또한 얻을 수 있음 



• 여러 사이트에 'or 1=db_name()– 를 입력해봄 



• 기본적으로 에러기반 sql인젝션과 비슷 

 

• 쿼리어를 통해서 정보를 직접적으로 빼는
것이 아니라 서버의 참과 거짓 반응으로 데
이터를 얻어냄 

 

• 일일이 대입해야 해서 시간이 매우 오래걸
려 보통 프로그램 사용 

 

 



테이블 생성 



정상적인 검색문을 통해 정보가 

테이블에 저장되어 있는지 확인 



앞서 말했던 or 1=1을 붙여서 검색 id가 7이 아닌 데이터도 

추출되어짐 



오류메세지를 통해서 필드의 개수 파악 
  



• 앞서 소개한 방식으로  정보를 차례차례 알
아감 

• 데이터 베이스 정보,테이블 정보 등등 더 알
수있음 

• 테이블을 읽고 쓰기공격 가능 

• 악성코드를 웹셀로 올릴 수 있음 => 악성코
드로 서버탈취 가능 

 

 



             테스트용 웹사이트 



입력시 조건에 맞기에 

카테고리를 다 보여줌 



• 1. 사용자 입력 값 체크(“”), (‘’), (/), (!), (@), ($)

위의 특수문자들을 필터링 한다 

• 2.정보를 줄 수 있는 에러 메시지 출력방지
(팝업창을 띄우거나 새로운 창으로 이동) 

• 3.사용권한을 제한(사용자에게 필요치 않은 

권한은 아예 주지 않는다) 

• 4.방화벽 사용 
• 5.대비해도 뚫을 놈은 뚫는다…. 

• (sql인젝션은 국제 해킹집단 “어나니머스“가 자주 사용하는 기법이라고 함 

 






