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클라이언트 해킹이란? 

사용자에 의해 설치된 실행 파일에 대한 크랙, 

메모리 변조, 파일 변조 등을 하는 공격이다. 

클라이언트 해킹을 위해서는 리버스 

엔지니어링을 기반으로 분석을 진행한다. 

리버스 엔지니어링 – 장치 또는 시스템의 기술적인 

원리를 구조분석을 통해 발견하는 과정. 
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크랙(CRACK)이란? 

Company 

LOGO 

상용 프로그램 및 Shareware 프로그램을 

Freeware 프로그램으로 변경하는 작업을 

의미한다. 

 EX) Windows 정품 인증 크랙 프로그램 

제품 번호 인증을 우회하거나 제품 번호를 계산하는 

알고리즘을 무력화하여 Shareware를 Freeware로 

변경시킨다.  
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그에 따른 피해는? 

정당한 사용료를 지불하고 사용해야 할 게임, 

또는 프로그램 등을 무료로 사용. 

개발자의 저작 재산권을 침해하는 불법행위. 
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ollydbg 

 Ollydbg는 freeware이며, 

악성코드 분석, 취약점을 

찾기 위해 많이 사용하는 

디버거이다. 
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Abex의 Crack Me! #1 

 Abex의 Crack Me 첫번째 

문제.  

 

프로그램이 하드드라이브를 

CD-ROM으로 인식하도록 

만들어야 한다.  
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Crack Me #1 - ollydbg 분석 

코드 영역 

스택 영역 데이터 영역 

레지스터 영역 

설명 영역 
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Crack Me #1 – ollydbg 분석 

00401000부터 0040100C까지 PUSH를 이용하여 MessageBoxA 

함수에 필요한 값을 스택에 올리고 있다.  
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Crack Me #1 – ollydbg 분석 

00401013에서 00402094를 PUSH로 스택에 올리고있다.  

주석을 보아 00402094는 C를 의미함을 알 수 있다. 
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Crack Me #1 – ollydbg 분석 

GetDriveTypeA함수는  디스크의 루트 패스를 전달하면 0,1 등의 값을 

리턴한다.  이 값을 통해 드라이브를 체크 할 수 있다. 
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Crack Me #1 – ollydbg 분석 

INC ESI → ESI레지스터 값 1증가 DEC EAX → EAX레지스터 값 1감소 

CMP EAX,ESI → EAX, ESI레지스터 값을 비교 후 플래그 레지스터 세팅 

JE → (Jump If Equal) 비교 값이 같을 경우 지정 주소로 분기 
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Crack Me #1 – ollydbg 분석 

00401028~00401036은 실패 했을 시에 MessageBoxA함수를 

이용하여 에러 메시지를 띄우고, 0040103B에서 00401050으로 

분기하여 프로그램을 종료한다. 
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Crack Me #1 – ollydbg 분석 

0040103D~0040104B는 성공 했을 시에 MessageBoxA함수를 

이용하여 성공 메시지를 띄우고, 00401050에서 프로그램을 종료한다. 
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Crack Me #1 – ollydbg 크랙킹 

GetDriveTypeA함수가 끝나는 지점인 00401026에서 바로 

성공메시지를 출력시키는 주소로 분기되도록 수정한다. 
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Crack Me #1 – ollydbg 크랙킹 

0040103D로 분기되도록 

수정된 것을 확인 할 수 있고,  

실행 결과 성공 메시지가 

출력된 것을 확인 했다. 

 

- 크랙킹 성공! 
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Abex의 Crack Me! #3 

 Abex의 Crack Me 세번째 

문제.  

 

프로그램이 keyfile을 

인식하도록 만들어야 한다.  
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Crack Me #3 – ollydbg 분석 

00401000부터 0040100C까지 PUSH를 이용하여 MessageBoxA 

함수에 필요한 값을 스택에 올리고 있다.  
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Crack Me #3 – ollydbg 분석 

CreateFileA 함수는 매개변수로 쓰는 파일이 있다면 파일의 핸들 값을 

가져오고, 없다면 오류 값을  리턴한다.  
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Crack Me #3 – ollydbg 분석 

0040101A에서 파일이 존재하는지 확인한다. 

00401025에서 파일 이름이 ‘abex.l2c’인 keyfile을 요구한다. 



www.company.com 

Crack Me #3 – ollydbg 분석 

0040102F에서 4020CA에 담긴 값을 EAX레지스터로 읽어온다. 

00401034에서 EAX의 값과 -1을 비교후에 플래그 레지스터를 세팅한다. 

00401037에서 값이 같다면 00401075로 분기. 
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Crack Me #3 – ollydbg 분석 

GetFileSize 함수는 4020CA에 담긴파일의 크기를 리턴해준다. 
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Crack Me #3 – ollydbg 분석 

00401046에서 EAX의 값과 12와 비교하여 플래그 레지스터를 세팅한다. 

JNZ(Jump If Not Zero)는 플래그 레지스터가 0이 아니거나 값이 같지 

않을경우  지정주소로 분기한다.  
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Crack Me #3 – ollydbg 분석 

0040104B~00401059는 성공했을 시 MessageBoxA함수로 성공 

메시지를 띄운다. 
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Crack Me #3 – ollydbg 분석 

00401060~0040106E는 파일의 크기가 맞지 않을 때 MessageBox A 

함수로 오류 메시지를 출력해준다. 
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Crack Me #3 – ollydbg 분석 

00401075~00401083은 매개변수가 되는 파일을 찾지 못했을 때 

MessageBox A 함수로 오류 메시지를 출력해준다. 
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Crack Me #3 – ollydbg 크랙킹 

Keyfile이 될 ‘abex.l2c’ 라는 이름의 파일을 생성해준다. 
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Crack Me #3 – ollydbg 크랙킹 

0040102F에서 파일의 핸들 값을 EAX레지스터로 읽어오고,  

00401034에서 EAX의 값과 -1을 비교한뒤 

00401037에서 값이 같다면 실패 메시지를 띄우는 주소로 분기한다.  

파일이 있다면, 분기하지 않고 00401039로 이동, GetFileSize 함수가 

파일의 크기를 리턴하여 00401046에서 12와 비교 후 00401049에서 

값이 같다면 다음 주소로 분기한다. 

여기서, 12는 16진수로 표기된 값으로, 10진수로 바꾸면 18이다. 
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Crack Me #3 – ollydbg 크랙킹 

‘abex.l2c 파일의 

크기를 18byte로 

맞춰준다. 
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Crack Me #3 – ollydbg 크랙킹 

실행 시에 성공 

메시지가 출력 되는 

것을 확인 할 수 있다. 

 

-크랙킹 성공! 
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Abex의 Crack Me 실습을 통해서 

디버깅 프로그램인 ollydbg를 통한 프로그램 분석 

방법을 배울 수 있었다. 

프로그램 알고리즘을 분석, 무력화하여 크랙킹을 

직접 해볼 수 있었다.  
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Q&A! 
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감사합니다! 


